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Pit vin dé

Trong bdi canh cong nghé thong tin va giao dich
dién tir phat trién manh mg, viéc giao két hgp dong
ngdy cang phu thudc vao cac nén tang so va moi
truong mang. Song song vdi loi ich (tinh nhanh
chéng va hiéu qud) mang lai, rai ro lién quan dén
an toan thong tin ciing gia tang dang ké (van dé ro
ri dir li¢u cd nhan, xam nhdp trdi phép, gian lan tryc
tuyén...). Do d6, viéc can bang gitra tu do hop dong
(mot nguyén tic co ban trong giao két hop dong) va
trach nhiém bdo dam an toan thong tin luon dugc
dit ra khi céc bén tién hanh ky két hop dong.

1. Gi6i han ti do théa thuan ndi dung hop dong
va bao dam an toan thong tin trong giao két hop dong

1.1. Nguyén tic tw do hop dong va gidi han tw
do théa thuin nji dung hop dong

Tu do hop dong 1a nguyén tic, theo d6, hop

* Khoa Luat, Hoc vién Thanh thiéu nién Viét Nam

dong dugc giao két hoan toan dua vao ¥ chi tu do
cta céc chu thé. Trong quan hé hop ddng, ty do
hop ddng thé hién & viée cc bén ¢ quyén: (i) tu
do quyét dinh c6 giao két hay khong giao két hop
dong; (ii) tv do quyét dinh cac van d& trong qua
trinh giao két hop d@)ng; (iii) tu do thda thuan, thay
doi cac diéu khoan rang budc trong giai doan thuc
hién hop dong; (iv) tw do don phuong hoic thoa
thuan hay bo, cham dit hop dong; (v) tu do trong
viéc giai quyét tranh chap vé hop dong. Nguyén
tic tu do hop déng dugc thtra nhéan, tuy nhién,
cac khia canh cua ty do hop dong khong chi phuc
vu loi ich cua cdc chi thé tham gia giao két, thuc
hién hop dong ma con phai bao dam duy tri trat
tw, dao dirc x3 hoi. Do d6, dé bao dam cong béng
x4 hoi, Nha nudc can phai dwa ra nhing quy dinh
phap ludt nhim gidi han tw do ¥ chi cia cac chu
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thé, ngan cac hanh vi lam dung quyén tu do hop
dong xa4m pham dén loi ich chung cua cong dong,
xd hoi, xAm pham dén quyén tu do hop dong ciia
cac chii thé khac... Viéc quy dinh cac gi6i han nay
khong c6 nghia 1 phi nhan vai trd ctia nguyén tic
tw do hop déng ma nham tranh tuyét d6i hoa vai
tro cua ty do y chi dé bao vé trat tu cong cong, bao
vé loi ich chung ctia xa hoi. Nhu vdy, hop dong
van 1a két qud cua su tu do thoa thuan va thong
nhat y chi gitta cac bén chu thé, nhung phai chiu sy
diéu chinh cta phap luit thong qua viéc quy dinh
nhirng gi6i han cu thé ma cac bén phai tuan tha khi
tham gia hop dong.

Tai Viét Nam, mdc du Bo luat Dan su nam
2015 khéng c6 quy dinh nao truc tiép khang dinh
cac bén dugc tu do x4c dinh ndi dung hop dong
hay quy dinh vé gidi han tu do hop dong, nhung
tinh thin cua tu do thoa thuin duoc thé hién rd
trong cac diéu khoan quy dinh vé hop dong. Céc
quy dinh nay di bao ham quyén ty do thoa thuin
vé ndi dung hop dong, véi diéu kién noi dung do
khong vi pham diéu cAm cia luat, khong trai dao
dirc xa hoi va phi hop v6i cac nguyén tic co ban
cua phap luat dan su. Diéu nay cho thﬁiy, su bao
vé va khuyén khich ctia Nha nude dbi vé6i tu do y
chi trong quan hé hop ddng, dong thoi, ciing gidi
han su tw do ¥ chi cua cdc bén trong giao két hop
déng vi cac muc tiéu bao vé trat tu cong cong, dao
drc xa hoi, bao vé quyén loi cua bén yéu thé, bao
vé tinh trung thuc, ngay thang trong quan hé hop
dong, thuce hién cac chinh sach kinh té - xa hoi ciia
qudc gia.

1.2. Viin dé bdo dim an toan thong tin trong
giao két hop dong

Bédo dam an toan thong tin la viéc thong tin
dugc bio dam bang viéc sit dung nhitng bién
phép quan 1y, quan tri tryc tiép hodc thong qua hé
théng, ung dung, dich vu cé kha nang chéng lai
nhitng sw ¢d, 16i va nhing tac dong khong mong
doi, céc thay doi dbi v6i do an toan cua thong tin
du chi 12 nho nhét. An toan thong tin lién quan dén
hai khia canh, d6 1 an toan vé mat vt ly va an
toan vé mat k¥ thuat, hay dé hiéu hon 1 an toan
thong tin tryuc tiép va an toan thong tin trén khong
gian mang'.

An toan thong tin trong giao két hop dong la
bao v¢ tin tirc phdn dnh sy kién phat sinh trong
toan b qua trinh xac 1ap va hinh thanh hop dong.
Théng tin cua hop dong duge coi 1 an toan khi
khong bi truy cap, sir dung, tiét 19, gian doan,
stra doi, phé hoai hodc cdc hanh vi xadm pham tréi
phép khac va bao dam dugc tinh nguyén ven, tinh
bao mat va tinh kha dung cua thong tin. Dic biét,
d6i voi hop ddng dién tir, an toan thong tin trong
giao dich dién tir 14 mot phin ndi dung trong an
toan thong tin mang. Tai khoan 1 Piéu 3 Luat An
toan thong tin mang nam 2015 quy dinh: “An toan
thong tin mang 1a sy bao dam thong tin, hé thong
thong tin trén mang tranh bi truy nhap, st dung,
tiét 19, gian doan, sira d0i hodc phé hoai trai phép
nhim bao dam tinh nguyén ven, tinh bao dam an
toan thong tin va tinh kha dung cua thong tin2. Do
do, hoat dong bdo ddm an toan thong tin trong giao
két hop déng 1a viéc chu thé thuc hién cac bién

1. Tran Huy Hoang (2016), “Ung dung mé hinh an toan théng tin trong bdo mdt thir Dién tir”, Luan van Thac si,

Truong Pai hoc Bach khoa Ha Noi.

2. Phan Hué¢ Duong (2021), “BPam bao an toan thong tin trong hoat dong van phong tai Cuc An toan thong tin - Bo
Thong tin va Truyén thong”, Luan van Thac si, Truong Pai hoc Khoa hoc Xa hoi va nhan van, Dai hoc Qudc gia Ha Noi.
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phap theo tiéu chuan ky thuat hop phap nhdm muc
dich ngén chén, loai bo hanh vi xam pham hodc
khéc phuc hau qua x4u do hanh vi xdm pham tinh
bi mat, tinh sdn sang va tinh toan ven cta thong tin
trong hop ddng.

Trong qua trinh giao két hop dong, cac loai rui
ro thong tin phd bién ¢6 thé giy ton hai nghiém
trong dén quyén va loi ich cila cic bén tham gia.
RO ri dit li€u 1a mot rui ro 16n, thudng xay ra khi
thong tin bi 10 ra ngoai (vi du, mét doanh nghiép
trong qua trinh dam phan hop dong mua ban hang
hoa da dé 16 thong tin gia ca va chién luoc kinh
doanh cua minh, ddn dén ddi tac khéc su dung
thong tin nay dé dam phén bét loi hodc canh tranh
khong lanh manh). Xam nhép trai phép ciing 1a mdi
de doa nghiém trong (vi du, trong mot hop déng
chuyén nhuong tai san, hacker di xam nhap vao
hé thong email cua mot bén dé sira doi thong tin
tai khoan ngan hang, khién khoan thanh toén dugc
chuyén dén tai khoan ciia bén thir ba khong lién
quan. Diéu nay khong chi gay t6n that tai chinh ma
con lam phtec tap viée giai quyét tranh chap phap
1¥). Lira dao 1a rii ro thuong gap khi mot bén ¢o
tinh st dung thong tin sai 1éch hoac tai liéu gia (vi
du, viéc mot ca nhan gid mao danh tinh 1a nguoi
cta phap nhan dé ky két hop dong, sau do, bo trén
cung s6 tién nhan duoc, khién bén con lai d6i mat
vai thiét hai nghiém trong va kho khan trong viéc
truy clru trach nhiém).

1.3. Quan hé giita gioi han ty do thoa thudn va
bdo dim an toan thong tin trong giao két hop dong

Trong thoi dai s6 hoa, an toan thong tin khong
chi 1a yéu ciu k¥ thuat ma con 1a yéu cau vé mat
phép 1y, dao dtrc trong giao két hop ddng. Cac bén
khong thé sir dung quyén tu do thoa thuan dé dua
ra céc didu khoan lam suy giam mirc d6 bao vé

thong tin lién quan dén giao dich. Pidu nay xuat
phat tir nguyén tic khong xam hai dén quyén, loi
ich hop phap cua céc chi thé khac hodc ciia x3 hdi.
Tu do thoa thuan va trach nhiém bao dam an toan
thong tin khong ton tai doc 1ap, ma co sy giao thoa
va bd tro 1an nhau. Trach nhiém bao dam an toan
thong tin dat ra gidi han dé ngan chan cac thoa
thuan di nguoc lai loi ich chung hodc gy nguy hai
cho cdc bén tham gia. Phap ludt khi do tr¢ thanh
cong cu gidi han tw do thoa thuan nham: (i) ngin
chan viéc su dung quyén tu do thoa thuan dé dua
ra cac didu khoan vi pham nguyén tic bio mat va
an toan thong tin; (ii) bao vé quyén loi cua céc bén
yéu thé trude nguy co lam dung tir bén manh hon
trong quan hé hop ddng.

Tai Vi¢t Nam, trong moi giai doan ctia hop
déng (giao két, thuc hién va chim dut), phap luat
déu dd c6 mot s6 quy dinh vé bao dam an toan
thong tin ma cac chu thé phai tuan thu, cic quy
dinh nay tap trung vao vi¢c: (1) bao v¢ thong tin
ca nhan; (ii) bao dam an toan cho hé théng thong
tin quan trong; (iii) bdo dam tinh toan ven, bao
mat va kha dung cua dit li¢u. Theo quy dinh tai
khoan 1 Piéu 15 Luat Bao vé quyén loi nguoi tiéu
dung ndm 2023, viéc xur ly thong tin ctiia nguoi tiu
dung (gém thu thap, luu trit, su dung, chinh stra,
cap nhat, huy bd) phai bao ddm an toan, an ninh
thong tin. Ludt An toan thong tin mang nam 2015
yéu cau cac hé thong thong tin thuoc dién quan
trong quéc gia phai dwgc bao vé mot cach chit ché
thong qua vié¢c quy dinh trach nhiém cua céc chu
thé (Diéu 27).

Bén canh do, cac théa thuan lién quan dén an
toan thong tin khong chi anh huéng dén quyén
loi ciia cac bén trong hop déng ma con tic dong
to1 loi ich chung cua xa@ hgi. Phap luat cé vai tro
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diéu chinh dé bao dam trat tu cong cong va loi ich
cong dong thong qua cac quy dinh nhu: (i) cAm
tiét 10 thong tin anh huong dén an ninh quéc gia,
cac hanh vi str dung hoic tiét 16 thong tin trai phép
c6 thé gdy nguy hai dén an ninh quéc gia déu bi
nghiém cam; (ii) han ché lvu trir hodc xir Iy thong
tin nhay cam, thong tin nhay cam khong dugc phép
Iuu trir hodc xtr 1y trén cac hé thong khong dat tiéu
chuén bao mat. Luit An ninh mang nam 2018 va
Luat Giao dich dién t& ndm 2023 ciling thiét lap
cac yéu cau phép 1y rd rang vé bao mat thong tin,
bat budc cac bén tham gia giao két hop dong dién
tir phai tudn thu. Céc quy dinh ndy nhim giéi han
quyén ty do thoa thudn, ddc biét, trong viéc mién
trr hodc giam nhe trach nhiém lién quan dén bao
dam an toan thong tin.

Phép luat khong chi dit ra cac quy dinh dé thi
hanh ma con di kém voi cac ché tai dé xu ly vi
pham. Cac bién phap nhu phat tién, bdi thuong
thi¢t hai hodc dinh chi hoat dong thuong dugc ap
dung dé bao dam tinh rin de va bao vé quyén loi
hop phap cua céc bén lién quan. Diéu nay nhim
nang cao trach nhiém cua céc bén trong viéc tudn
thu cac quy dinh phap ludt vé an toan thong tin
trong giao két hop dong. Viéc quy dinh cac gisi
han va ché tai khong chi bao vé quyén loi cho cac
chu thé ma con gép phin duy tri trat ty x3 hoi,
dac biét, trong bdi canh giao dich s ngay cang
phd bién.

2. Thye trang phap luit vé gi6i han ty do
thoa thuin ndi dung lién quan dén bao dam an
toan thong tin trong giao két hop dﬁng

2.1. Quy dinh chung vé an toan théong tin
trong giao két hop doAng

Hién nay, phap luat Viét Nam c6 nhiéu vin
ban phap luat dé cap dén quy dinh thong tin can
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dugc bao dam an toan. Theo quy dinh cua Luat
An toan thong tin mang nam 2015, hoat dong
bao dam an toan thong tin mang la hoat dong
bao vé thong tin, hé théng thong tin trén mang
tranh bi truy nhap, st dung, tiét 10, gian doan,
stra d6i hodc pha hoai trai phép nham bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung
cta thong tin. Theo d6, c6 hai ddi twong phai
dugc bao dam an toan la thong tin mang va h¢
thong thong tin. Tuy nhién, Ludt An toan thong
tin mang nam 2015 khong dinh nghia thé nao la
thong tin mang ma chi ¢é cac dinh nghia vé: chii
thé thong tin ca nhan (khoan 16 Diéu 3), mit ma
dan su (khoan 18 Piéu 3), dia chi dién tr (khoan
13 Piéu 3) va dinh nghia vé hé thong thong tin tai
khoan 3 Diéu 3. Theo do, hé thong thong tin “la
tap hop phan ctng, phan mém va co so dit liéu
duoge thiét lap phuc vu muc dich tao lap, cung
cép, truyén dua, thu thap, xu ly, luu trir va trao
d6i thong tin trén mang”. Bén canh d6, Luat An
toan thong tin mang nam 2015 ciing quy dinh vé
phén loai thong tin cdn dwoc bao dam an toan tai
Diéu 9. Co thé thiy, phap luat Viét Nam dang
c6 khuynh hudng quy dinh bao dam an toan cho
thong tin trong giao két hop dong 1a mot phan cua
bao dam an toan hé thong thong tin. Tuy nhién,
thong tin trong hop déng ndi chung va hop dong
dién tr ndi riéng s€ c6 nhiing ddc trung riéng va
can c6 quy dinh cu thé dé chuyén tiép.

2.2. Quy dinh gioi han tw do théa thudgn ngi
dung lién quan dén bio mit théng tin trong giao
két hop dong

Thi nhdt, gidi han tu do cung cip thong tin lién
quan dén noi dung giao két hop dong.

Theo quy dinh ctia Luat Bao vé quyén loi
nguoi tiéu dung nam 2023, thong tin dugc bdo
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dam an toan gdm: thong tin ca nhan cta ngudi
tidu dung, thong tin vé qua trinh mua, sir dung san
phém, hang hoa, dich vu cua nguoi tiéu dung va
thong tin khac lién quan dén giao dich gitra ngudi
tidu ding va to chirc, ¢4 nhan kinh doanh (khodn
3 Piéu 3); thong tin lién quan dén giao dich gitra
nguoi tieu dung va to chic, ¢ nhan kinh doanh
theo quy dinh cua phap ludt (khoan 5 Piéu 5);
thong tin vé san pham, hang hoa, dich vu cung cip
cho nguoi tiéu dung (Piéu 21); thong tin vé uy
tin, kha ning kinh doanh, kha ning cung cip hang
héa, dich vu cta ca nhan, to chic kinh doanh;
thong tin vé& ndi dung, dic diém giao dich gitra
nguoi tiéu ding véi to chtc, ca nhan kinh doanh;
thong tin vé tai liéu chimg nhan cua co quan nha
nudc c¢6 tham quyén vé san pham, dich vy, hang
héa hodc td chirc, ca nhan kinh doanh (diém a
khoan 1 Piéu 10). Luat Bao vé quyén loi ngudi
tiéu dung ndm 2023 tai khoan 1 Piéu 37 ciing quy
dinh khi xdc 18p giao dich tr xa, cd nhan, td chuc
kinh doanh phéi cung cap cho nguoi tiéu ding
mot s thong tin, trong d6 ¢ nhitng thong tin lién
quan dén ndi dung hop ddng nhu: s6 lwong, khdi
luong, chat lugng, gia cua san phém, hang hda,
dich vu; phuong thtc, thoi han thanh toan; thoi
gian, dia diém, phuong thic ban, cung cdp sin
ph?lm, hang hda, dich vy; diéu kién va phuong
thiic di, tra san pham, hang hoa, dich vu; thong
tin vé cac khoan phi, chi phi, thué, quyén cia
nguoi tiéu dung... Pay 1a nhiing thong tin duoc
gi6i han thoa thuan gitra bén chii thé (nguoi tiéu
ding) v6i chu thé kinh doanh trong qué trinh giao
két hop dong. Nhu vay, Ludt Bao vé quyén loi
nguoi tiéu dung ndm 2023 da c6 quy dinh xac
dinh thong tin can duoc bao vé 1a thong tin lién
quan dén chu thé tham gia giao dich. Tuy nhién,

Luét Bao vé quyén lgi ngudi tidu ding nam 2023
chi quy dinh vé nghia vu cung cap thong tin chinh
xdc cua cac bén ma khong c6 quy dinh chinh thire
vé thong tin trong hop ddng.

Luat Giao dich dién tir nam 2023 da c6 quy
dinh vé bao dam an toan thong tin trong giao dich
dién tr. Theo do6, bdo dam an toan thong tin trong
giao dich di¢n ttr thuc chat 1a dam bao an toan ddi
vdi thong tin duge thé hién thong diép dién tur va
cac thong tin khac c6 lién quan dén giao dich dién
tir, trong d6 ¢6 giao két hop dong dién tir. Luat
Giao dich di¢n tir ndm 2023 cd nhitng quy dinh
vé phuong tién dién tir, thong diép dit liéu, dit lidu
chu, thong tin mang, h¢ théng thong tin phuc vu
giao dich dién tu, thong tin trong thong diép dir
liéu... Pay la nhitng noi dung nam trong gidi han
ty do thoa thudn cua cic chii thé trong giao két
hop dong.

Thir hai, giéi han tuy do thda thudn d6i tuong
cua hop dong.

Ddi v6i cac hop dong co ddi tuong 13 tai san,
cac bén dugc quyén tu do lua chon bt ky loai tai
san nao lam d6i twong cua hop dong, véi diéu kién
tai san d6 phai dép Gng cac yéu cau phap 1y nhat
dinh. Trong bdi canh kinh té s6 va chuyén doi s6
ngay cang sau rong, dir liéu ngay cang co gia tri
va duoc cac chu thé ghi nhan nhu mat dbi tuong
ctia hop dong. Dir liéu ¢ ddy co thé gdbm: dit liéu
ca nhan, dir li¢u doanh nghi¢p, dir li¢u giao dich
hodc dir liéu duge thu thap va xir Iy tir cac nén
tang ky thuat s6. Mic du, chua ¢6 quy dinh cu
thé quy dinh dir li¢u 1a mot loai tai san, tuy nhién,
viéc thoa thudn vé quyén va nghia vu lién quan
dén khai thic, st dung, chia s¢, bao mat dir liéu
da dugc quy dinh trong mot sé van ban lut. Theo
do, hién quy dinh vé hinh thtc thé hién cua thong
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di¢p dir li¢u tai Luat Giao dich dién t&r nam 2023
da phi hop véi quy dinh vé hinh thic cua giao
dich dan sy tai Diéu 119 B¢ ludt Dan sy nam 2015
va quy dinh vé xac dinh chimg ct tai khoan 3
biéu 95 B¢ luat TS tung dan sy nam 2015. Ngoai
ra, quy dinh vé khoi tao, gui, nhan thong diép
dir liéu, thoi diém, dia diém guri nhan thong diép
dir liéu da dwoc diéu chinh theo hudng mdi tai
Luét Giao dich dién tir nam 2023 phu hop véi quy
dinh vé thoi diém giao két hop déng va hiéu luc
cua hop dong quy dinh tai Piéu 400 va Piéu 401
B0 luat Dan sy nam 2015.

Thit ba, gi6i han tu do thoa thudn vé phuong
thre thyc hién hop dong.

Luat Giao dich dién tir nam 2023 quy dinh vé
tai khoan giao dich dién tur tai Diéu 46, theo do,
tai khoan giao dich dién t do chu quan hé thong
thong tin phuc vu giao dich dién tir cdp va duoc
quan ly, st dung theo quy dinh cia Luat nay. Tai
khodn giao dich dién tr dugc st dung dé thuc hién
giao dich dién tir nhim luu trir lich st giao dich
va bao dam chinh xdc trinh ty giao dich cua chu
tai khodn, co gia tri chimg minh lich st giao dich
cua cac bén tham gia. Co quan, to chtc, ca nhan
c6 quyén lua chon st dung tai khoan giao dich
dién tir phit hop vdi nhu cau, trir truong hop phap
ludt cé quy dinh khac. Bén canh d9, tai khoan 11
Piéu 2 Luat An ninh mang nam 2018 quy dinh, tai
khoan s6 “la thong tin ding dé chimg thyc, xéc
thyc, phan quyén st dung cac tmg dung, dich vu
trén khong gian mang”.

Nhu vay, du da co nhiéu quy dinh c6 lién quan
nhung phap luat Viét Nam hién chua c6 quy dinh
cu thé thé nao 1a thong tin trong giao két hop
dong ma chi cé quy dinh vé trach nhiém bao dam
an toan thong tin trong giao dich dién twr tai cac

& Dan chu va Phap luat

diéu 5, 20, 21, 29, 30, 42, 44, 46 va 47 Luat Giao
dich dién tr ndm nam 2023. Thyc trang nay dan
dén qué trinh thuc hién phap luit vé bao dam
an toan thong tin trong giao két hop ddng néi
chung, hop dong dién tir néi riéng khé xdc dinh
d6i tuong, pham vi thyc hién trong viéc bdo dam
an toan thong tin. Tir d6, dat ra van d& nhiing
thong tin lién quan dén hop dong nhung khong
phai la thong di¢p dir li€éu do mdt trong cac bén
tham gia giao két hop dong xac 1ap (nhu thong
tin v& bén van chuyén tai san, thong tin vé bén
thi ba cung cép dich vu trung gian thanh todn) c6
duoc coi 1a thong tin trong giao két hop dong va
céc bén chu thé c6 trach nhiém phai dam bao an
toan hay khong? Thuc té cho thdy, dii khong phai
la thong di¢p dir 1iéu do mdt trong cac bén tham
gia giao két hop dong xac 1ap nhung nhiing thong
tin trén lai dong vai trd quan trong trong vi¢c
thuc hién hop déng. Vidu: A (bén mua) st dung
cac san thuong mai dién tu (Lazada, Shopee,
Tiktok...) lya chon san phdm cua B (bén bén)
trong gio hang, A cung cép thong tin cua minh
cho B thong qua cha thé cung cép nén tang, C
1d don vi van chuyén nim thong tin giao hang
tir don vi nay nhung C khong phai chu thé do
A, B lya chon ma do don vi cung cép nén tang
Iya chon. C ndm thong tin van chuyén hang héa
(thong tin thyc hién giao dich dién tu gilta A va
B), thong tin nay duogc tao lap gitta C va don vi
cung cép nén tang (c6 thong bao cho A, B theo
dai). Thong tin nay lién quan dén giao két va
thyc hién hop dong nhung khong chic chin c6
dugc coi la thong diép dién tir hay khong. Day 1a
bai todn can giai quyét khi Chinh phu x4y dung
nghi dinh huéng dan Luat Giao dich dién tir nim
2023 trong thoi gian tdi.
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Thir tu, giéi han ty do thoa thudn quyén, nghia
vu cua cac bén.

Cac bén c6 quyén tu do thoa thuan quyén va
nghia vu trong hop dong, tuy nhién, thoa thuin vé
quyén va nghia vu lién quan dén bao mat thong tin
khong dugc gay rui ro cho lgi ich cong cong hodc
bén thir ba. Chang han, viéc thoa thuén cho phép
tiét 10 dir liéu c4 nhan cua khach hang ma khong
c6 sy dong y ctia ho 1a vi pham nguyén tic bao vé
quyén riéng tu theo quy dinh cta phap luét.

Déi véi cic giao dich ¢6 sir dung hop dong
mau (standard form contract), theo quy dinh tai
Luét Bao vé quyén loi nguoi tiéu ding nam 2023,
cac hop dong theo mau phai dugc cong khai nhim
bao dam tinh minh bach va bao vé quyén loi cua
bén yéu thé (thuong 1a nguoi tiéu dung). Yéu to
cong khai dugc dat ra vi trong hgp dong theo mau,
ngudi tidu dung khong duoc truc tiép dam phén
hodc thuong lugng cac didu khoan va thuong
phai chép nhan cac diéu kién giao dich mdt cach
bi dong. Diéu nay cé thé din dén rii ro vé bao
mat thong tin cho bén dwa ra mau hop ddng. Viée
cong khai hgp dong theo mau ciing dugc quy dinh
cu thé tai khoan 1 Diéu 405 B¢ ludt Dan sy nim
2015, theo do: “Hop déng theo mau phai dugc
cong khai dé bén dugc dé nghi biét hodc phai biét
vé nhing ndi dung ctia hop dong”. Trong céc hop
dong nay, thong tin cd nhan cua khach hang, dir
li¢u giao dich va cdc thong tin nhay cam khdc cd
nguy co bi lam dung hodc tiét 10 trai phép néu
khong dugc bao vé ding muc. Do dd, cac bén sur
dung hop ddng miu can thiét 1ap cac diéu khoan
rd rang vé bao mat thong tin, gém cam két khong
chia sé dit liéu cho bén tht ba néu khong co su
dong y, bao dam an toan hé thong luu trir thong
tin va tudn thu cac quy dinh phap luat lién quan,

nhu: Ludt Bao vé quyén loi nguoi tiéu dung nim
2023 va Luat An toan thong tin mang ndm 2015.
Dong thoi, phap luat can gidm sat chat ché dé
ngin ngira viéc lam dung hop ddng mau nhim
mién trir trach nhiém bao mat, bio dam quyén loi
cta bén yéu thé trong giao két hop dong.

3. Mot s6 dé xuat va kién nghi

Cé thé thay, phap luat hién hanh con nhiéu
khoang trong trong viéc diéu chinh van dé bao
d4m an toan thong tin trong giao két hop dong,
dac biét, ddi voi hop dong dién tir. Do do, can co
nhitng sira d6i, bo sung cu thé trong cac vin ban
phép luat dé xac dinh rd g161 han tu do thoa thuan,
bao vé quyén lgi clia cdc bén tham gia hop dong
va bao dam moi truong giao dich an toan, minh
bach. Cu thé:

Mt la, bd sung quy dinh vé khai niém “thong
tin trong giao két hop dong” tai Diéu 3 (Gidi thich
tir ngir) ctia Luat Giao dich dién tir nim 2023 dé
1am rd pham vi bao vé dit liéu hop dong, khong chi
giGi han ¢ thong tin cua cac bén ky két ma con gdm
dit liu vé diéu khoan hop dong, thong tin vé bén
thr ba cung cp dich vu trung gian va di lidu giao
dich phat sinh. Bén canh do, can bd sung tai biéu
36 Ludt nay vé nguyén tic giao két hop ddng dién
tir theo hudng quy dinh rd nghia vu bao vé dit li¢u
hop ddng cua céc bén tham gia, dong thoi, bd sung
trach nhiém ciia chu thé cung cap nén tang giao két
hop ddng dién tr, yéu cau ap dung céc bién phap
bao mat nhu ma hoa dir liéu, xac thuc danh tinh
dién tr va kiém soét truy cp.

Hai la, b6 sung trach nhidém bao mét thong tin
hop dong trong méi truong sd trong Luat An toan
thong tin mang ndm 2015, theo d6, can quy dinh &
tai Piéu 4 (Nguyén tic bao dam an toan thong tin
mang) vé bao dam quyén va loi ich hop phap ciia

Dan cha va Phap luat
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CO quan, t6 chirc, c4 nhan trong viéc thuc hién cac
bi¢n phép bdo mat dir liéu giao dich. Béng thoi, tai
Piéu 19 ctia Luét nay, can b sung trach nhiém cua
cac chu thé xir 1y thong tin trong viéc bao vé thong
tin ca nhan nguoi dung khi xay ra hoac c6 nguy co
xdy ra sy cd an toan thong tin.

Ba la, Luat Bao vé quyén loi nguoi tiéu dung
nam 2023 tai Didu 15 vé bao vé thong tin cia
ngudi tiéu ding can bo sung quy dinh nghiém cdm
viéc st dung thong tin cua nguoi tiéu dung vao
muc dich thuong mai hodc chia sé vdi bén thir ba
ma khong ¢ sy dong y rd rang. Dong thoi, Luat
can bo sung quy dinh vé ché tai xi phat vi pham
hanh chinh d6i v6i hanh vi xdm pham thong tin ca
nhan, trong dd, quy dinh cac hinh thuc xu phat cu
thé d6i vdi hanh vi vi pham bao mat hop dong dién
tu, gém phat tién hodc dinh chi hoat dong i voi
t6 chitc vi pham. Viéc ny ciing gitip bao vé quyén
loi ctia nguoi tidu ding trong cac hop dong mau va
han ché tinh trang lam dung dir li¢u c4 nhan trong
giao dich tryc tuyén.

Bén la, dé bao dam tinh thuc thi cua cac quy
dinh trén, can ban hanh nghi dinh hudng dan vé
bao dam an toan thong tin trong giao két hop dong.
Nghi dinh nay nén quy dinh chi tiét vé céc cdp do
bao mat thong tin hgp déng, trach nhiém cua céc to
chtrc cung cp nén tang giao két hop dong, co ché
xir 1y khi ¢6 vi pham, ciing nhu céc tiéu chudn ky
thut can tuan thi trong bao vé dir liéu hop dong
dién tr. Dong thoi, Viét Nam c6 thé tham khao cac
tiéu chudn qudc té vé bao mat thong tin hop dong
(nhu ISO 27001 vé quan 1y an toan thong tin), dé
nang cao hiéu qua bao vé¢ dir li¢u hop déng trong
bdi canh s6 héa, gép phan thic ddy su phét trién
bén viing cta nén kinh té s trong thoi dai cong
nghé 4.0.

&} Dan chu va Phap luét

Két luin

Thong qua viéc phan tich cdc giéi han ty do
thoa thuan ndi dung giao két hop dong lién quan
dén van d& bao dam an toan thong tin, chi ra vai
trd quan trong ctia phap ludt va dé xudt cac giai
phéap nhdm bao vé quyén loi cic bén tham gia giao
két hop dong, co thé thiy, viée cu thé héa cac ndi
dung lién quan dén bao mat thong tin c6 anh hudng
manh mé& dén viéc quy dinh céc gidi han tu do hop
dong. Viéc gidi han nay khong chi bao vé quyén
loi ctia cac bén ma con duy tri trat ty va loi ich xa
héi trong boi canh kinh té s6. Viéc hoan thién phap
ludt va nang cao ¥ thitc phap lut ctia cac chu thé
tham gia hop ddng 1 nhimng yéu td quan trong dé
xdy dung moi truong giao dich an toan, minh bach
va hiéu qua Q
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