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Đặt�vấn�đề

Với�sự�phát�triển�mạnh�mẽ�của�khoa�học�và�công�

nghệ,� tội� phạm� trong� lĩnh� vực� công� nghệ� thông� tin,�

mạng�viễn�thông�ở�Việt�Nam�đang�gia�tăng�và�diễn�biến�

phức�tạp.�Số�lượng�vụ�án�mà�các�đối� tượng�lợi�dụng�

mạng� internet,�mạng�viễn� thông,�phương�tiện�điện�tử�

để�thực�hiện�hành�vi�phạm�tội�ngày�càng�tăng�với�tính�

chất�tinh�vi,�phức�tạp;�đặc�biệt,�nhiều�vụ�việc�có�sự�liên�

kết�giữa�các�đối�tượng�phạm�tội�ở�trong�nước�với�các�

đối�tượng�phạm�tội�là�người�chủ�mưu,�cầm�đầu�ở�nước�

ngoài.�Để�bảo�đảm�xử�lý�đúng�đắn,�kịp�thời,�hiệu�quả,�

các�cơ�quan�tiến�hành�tố�tụng,�người�tiến�hành�tố�tụng�

phải�có�kiến�thức,�kỹ�năng,�kinh�nghiệm,�biện�pháp�cụ�

thể�trong�quá�trình�giải�quyết�vụ�án,�nhất�là�bảo�đảm�áp�

dụng�đúng�quy�định�của�pháp�luật�trong�định�tội�danh�

đối�với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�

mạng�viễn�thông,�trên�cơ�sở�đó,�góp�phần�nâng�cao�hiệu�

quả�trong�đấu�tranh�phòng,�chống�loại�tội�phạm�này.

Định�tội�danh�đối�với�các�tội�phạm�trong�lĩnh�vực�

công�nghệ�thông�tin,�mạng�viễn�thông�là�hoạt�động�thực�

tiễn�áp�dụng�pháp�luật�hình�sự�và�tố�tụng�hình�sự�của�cơ�

quan�có�thẩm�quyền�và�người�có�thẩm�quyền�tố�tụng�

để�xác�định,�so�sánh�và�ghi�nhận�về�mặt�pháp�lý�sự�phù�

hợp,�chính�xác�giữa�các�dấu�hiệu�của�hành�vi�cố�ý�trực�

tiếp� sử� dụng� tri� thức,�kỹ�năng,�công�cụ,�phương� tiện�

công�nghệ�ở� trình�độ�cao�tác�động�trái�pháp� luật�đến�

thông�tin,�dữ�liệu�được�lưu�trữ,�xử�lý,�truyền�tải�trong�hệ�

thống�mạng�máy�tính,�mạng�viễn�thông,�thiết�bị�số,�xâm�

hại�đến�trật�tự�an�toàn�thông�tin,�gây�thiệt�hại�đến�lợi�ích�

của�Nhà�nước,�quyền�và�lợi�ích�hợp�pháp�của�tổ�chức,�cá�

nhân�đã�xảy�ra�trong�thực�tế�với�các�dấu�hiệu�cấu�thành�

của�các�tội�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�
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viễn�thông,�làm�tiền�đề�cho�việc�quyết�định�hình�phạt�và�

giải�quyết�các�vấn�đề�khác�có�liên�quan�đến�trách�nhiệm�

hình�sự�của�người�phạm�tội.

1.�Một�số�vấn�đề�về�định�tội�danh�đối�với�các�tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông

Tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�

viễn�thông�là�những�hành�vi�nguy�hiểm�cho�xã�hội,�được�

quy�định�trong�Bộ�luật�Hình�sự�năm�2015,�sửa�đổi,�bổ�

sung�năm�2017�(Bộ�luật�Hình�sự�năm�2015),�do�người�

có�năng�lực�trách�nhiệm�hình�sự�thực�hiện�bằng�việc�cố�

ý�trực�tiếp�sử�dụng�tri�thức,�kỹ�năng,�công�cụ,�phương�

tiện�công�nghệ�ở�trình�độ�cao�tác�động�trái�pháp�luật�đến�

thông�tin,�dữ�liệu�được�lưu�trữ,�xử�lý,�truyền�tải�trong�

hệ�thống�mạng�máy�tính,�mạng�viễn�thông,�thiết�bị�số,�

xâm�hại�đến�trật�tự�an�toàn�thông�tin,�gây�thiệt�hại�đến�

lợi�ích�của�Nhà�nước,�quyền�và�lợi�ích�hợp�pháp�của�tổ�

chức,�cá�nhân.

Tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�

viễn�thông�được�quy�định�tại�Mục�2�Chương�XXI�Bộ�

luật� Hình� sự� năm� 2015� từ� Điều� 285� đến� Điều� 294.�������

Cụ�thể:�Tội�sản�xuất,�mua�bán,�trao�đổi,�tặng�cho�công�

cụ,� thiết�bị,�phần�mềm�để� sử�dụng�vào�mục�đích� trái�

pháp�luật�(Điều�285);�Tội�phát�tán�chương�trình�tin�học�

gây�hại�cho�hoạt�động�của�mạng�máy�tính,�mạng�viễn�

thông,�phương�tiện�điện�tử�(Điều�286);�Tội�cản�trở�hoặc�

gây�rối�loạn�hoạt�động�của�mạng�máy�tính,�mạng�viễn�

thông,�phương�tiện�điện�tử�(Điều�287);�Tội�đưa�hoặc�

sử�dụng�trái�phép�thông�tin�mạng�máy�tính,�mạng�viễn�

thông�(Điều�288);�Tội�xâm�nhập�trái�phép�vào�mạng�

máy� tính,�mạng�viễn� thông�hoặc�phương�tiện�điện� tử�

của�người�khác�(Điều�289);�Tội�sử�dụng�mạng�máy�tính,�

mạng�viễn�thông,�phương�tiện�điện�tử�thực�hiện�hành�vi�

�.�Riêng�Điều�292�được�bãi�bỏ�theo�quy�định�tại�khoản�141�Điều�1�Luật�số�12/2017QH14�sửa�đổi,�bổ�sung�một�
số�điều�của�Bộ�luật�Hình�sự�năm�2015.
�.�Cục�Thống�kê�tội�phạm�và�công�nghệ�thông�tin,�Viện�kiểm�sát�nhân�dân�tối�cao.
�.�Nguyễn�Thị�Tuyết�Nhung�(2023),�“Một�số�khó�khăn,�vướng�mắc�trong�quá�trình�giải�quyết�án�chiếm�đoạt�tài�sản�

có�sử�dụng�mạng�viễn�thông,�mạng�Internet,�phương�tiện�điện�tử�-�Giải�pháp�khắc�phục”,�https/vienkiemsathaiphong.
gov.vn,�truy�cập�ngày�25/11/2024.

chiếm�đoạt� tài�sản�(Điều�290);�Tội�thu�thập,� tàng�trữ,�

trao�đổi,�mua�bán,�công�khai�hóa�trái�phép�thông�tin�về�

tài�khoản�ngân�hàng�(Điều�291)�;�Tội�sử�dụng�trái�phép�

tần�số�vô�tuyến�điện�dành�riêng�cho�mục�đích�cấp�cứu,�

an�toàn,�tìm�kiếm,�cứu�hộ,�cứu�nạn,�quốc�phòng,�an�ninh�������

(Điều�293);�Tội�sử�dụng�trái�phép�tần�số�vô�tuyến�điện�

dành�riêng�cho�mục�đích�cấp�cứu,�an�toàn,� tìm�kiếm,�

cứu�hộ,�cứu�nạn,�quốc�phòng,�an�ninh�(Điều�293).

Theo�thống�kê�của�Cục�Thống�kê�tội�phạm�và�công�

nghệ�thông�tin,�Viện�kiểm�sát�nhân�dân�tối�cao,� trong�

giai�đoạn�2018� -�2023,� tội�phạm�trong� lĩnh�vực� công�

nghệ�thông�tin,�mạng�viễn�thông�trên�cả�nước,�Cơ�quan�

điều�tra�đã�khởi�tố�4.167�vụ/1.302�bị�can,�Viện�kiểm�sát�

nhân�dân�đã�truy�tố�499�vụ/1.036�bị�can,�Tòa�án�nhân�

dân�đã�xét�xử�471�vụ/879�bị�can�.�Qua�nghiên�cứu�số�

liệu�thống�kê�cho�thấy,�các�vụ�việc�bị�khởi�tố,�truy�tố�

và�xét�xử�tăng�lên�hàng�năm,�trong�đó,�tăng�mạnh�trong�

giai�đoạn�2021�-�2023.�Nếu�lấy�năm�2018�làm�mốc�để�

so�sánh�sự�gia�tăng�của�tình�hình�tội�phạm�trong�lĩnh�

vực�công�nghệ�thông�tin,�mạng�viễn�thông�bị�khởi�tố�thì�

các�năm�tiếp�theo�sự�gia�tăng�so�với�năm�2018�lần�lượt�

là:�Năm�2019,�tăng�52,15%;�năm�2020,�tăng�132,52%;�

năm�2021,� tăng� 212,88%;� năm� 2022,� tăng� 465,03%;�

năm�2023,�tăng�1081,60%.�Như�vậy,�sau�06�năm�(tính�

từ�năm�2018),�số�vụ�án�trong�lĩnh�vực�công�nghệ�thông�

tin,�mạng�viễn�thông�được�Cơ�quan�điều�tra�khởi�tố�đã�

tăng�lên�đến�1081,60%.�Do�sự�gia�tăng�nhanh�về�số�vụ�

cùng� với� sự�phức� tạp�và� tính�chất�mới�của� tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn� thông�

nên�thực�tiễn�việc�khởi�tố,�điều�tra,�truy�tố,�xét�xử�loại�

án�này�gặp�nhiều�khó�khăn,�vướng�mắc�trong�truy�vết�

tội�phạm,�đánh�giá,�thu�thập,�bảo�quản�chứng�cứ�.�Trong�
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áp�dụng�pháp�luật,�nhất�là�trong�việc�định�tội�danh,�thực�

tiễn�cho�thấy,�còn�một�số�trường�hợp�cơ�quan�tiến�hành�

tố�tụng,�người�tiến�hành�tố�tụng�định�tội�danh�chưa�đúng�

với�quy�định�của�Bộ�luật�Hình�sự�năm�2015,�xác�định�

sai�hành�vi�hoặc�nhầm�lẫn�tội�này�với�một�số�tội�có�dấu�

hiệu�pháp�lý�tương�đồng,�như�Tội�lừa�đảo�chiếm�đoạt�tài�

sản,�Tội�trộm�cắp�tài�sản...�Điều�này�làm�cho�quá�trình�

giải�quyết�các�vụ�án�bị�kéo�dài,�áp�dụng�hình�phạt�chưa�

phù�hợp…�làm�ảnh�hưởng�đến�chất�lượng,�hiệu�quả�đấu�

tranh�phòng,�chống�tội�phạm.

Có�nhiều�nguyên� nhân� khác�nhau�dẫn�đến�những�

vấn�đề�trên,�nhưng�nguyên�nhân�chủ�yếu�là�do�tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông�là�

loại�tội�mới;�phương�thức,�thủ�đoạn�gây�án�hết�sức�tinh�

vi;�tài�liệu,�chứng�cứ�chứng�minh�đối�với�loại�tội�này�có�

tính�đặc�thù�riêng,�khó�xác�minh,�thu�giữ,�bảo�quản�…�

Bên�cạnh�đó,�các�văn�bản�pháp�luật�hướng�dẫn�về�xử�lý�

loại�tội�phạm�này�còn�chưa�đầy�đủ,�kịp�thời;�người�tiến�

hành�tố�tụng�nhận�thức�chưa�thống�nhất,�còn�hạn�chế�về�

trình�độ�công�nghệ�thông�tin,�một�số�điều�tra�viên,�kiểm�

sát�viên,�thẩm�phán�chưa�nhận�thức�đúng�đắn,�đầy�đủ�về�

các�dấu�hiệu�pháp�lý�đặc�trưng�của�loại�tội�này�và�những�

quy�định�pháp�luật�có�liên�quan�nên�còn�gặp�khó�khăn,�

lúng�túng�trong�việc�định�tội�danh,�trong�việc�áp�dụng�

quy�định�của�pháp�luật�hình�sự�khi�xử�lý�đối�với�loại�tội�

phạm�này���

2.�Một�số�giải�pháp�bảo�đảm�áp�dụng�đúng�quy�

định�của�pháp�luật�trong�định�tội�danh�đối�với�các�

tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�

viễn�thông

Từ�những�vấn�đề�đã�phân�tích�nêu�trên,�nhằm�bảo�

�.�Đào�Văn�Vạn�(chủ�nhiệm)�(2018),�“Phương�pháp�điều�tra�tội�sử�dụng�mạng�máy�tính,�mạng�viễn�thông,�phương�
tiện�điện�tử�thuộc�hành�vi�chiếm�đoạt�tài�sản”,�Kỷ�yếu�đề�tài�khoa�học�cấp�Bộ�“Nội�dung�và�phương�pháp�đào�tạo,�
bồi�dưỡng�kỹ�năng�THQCT�và�KSĐT,�KSXXST�vụ�án�chiếm�đoạt�tài�sản�sử�dụng�công�nghệ�cao�-�Thực�trạng�và�giải�
pháp”,�Viện�kiểm�sát�nhân�dân�tối�cao.
�.�Đinh�Xuân�Nam�(2019),�“Định�tội�danh�tội�sử�dụng�mạng�máy�tính,�mạng�viễn�thông,�phương�tiện�điện�tử�thực�

hiện�hành�vi�chiếm�đoạt�tài�sản”,�Đề�tài�khoa�học�cấp�Trường,�Trường�Đào�tạo,�bồi�dưỡng�nghiệp�vụ�kiểm�sát�tại�
Thành�phố�Hồ�Chí�Minh.

6.�Viện�kiểm�sát�nhân�dân�Thành�phố�Hồ�Chí�Minh�(2019�-�2023),�Báo�cáo�tổng�kết�công�tác�kiểm�sát�

đảm�áp�dụng�đúng�quy�định�của�pháp�luật�trong�định�

tội�danh�đối�với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�

thông�tin,�mạng�viễn�thông,�nghiên�cứu�này�đề�xuất�một�

số�giải�pháp�sau:

Thứ�nhất,�nâng�cao�trình�độ�pháp�luật,�chuyên�môn�

nghiệp�vụ�cho�đội�ngũ�cán�bộ�điều�tra�viên,�kiểm�sát�

viên,�thẩm�phán�trực�tiếp�giải�quyết�các�vụ�án�liên�quan�

tới�công�nghệ�thông�tin,�mạng�viễn�thông��

Thực�tiễn�cho�thấy,�đối�tượng�phạm�các� tội�trong�

lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông�là�những�

người�sử�dụng�thành�thạo�về�kỹ�thuật�máy�tính,�có�trình�

độ,�kinh�nghiệm� trong� lĩnh�vực�công�nghệ� thông� tin,�

mạng�viễn�thông.�Loại�tội�phạm�này�thực�hiện�qua�hệ�

thống�mạng�máy�tính,�mạng�internet,�mạng�viễn�thông�

và�sử�dụng�các�phương�tiện�điện�tử,�đòi�hỏi�những�người�

tiến�hành�tố�tụng�không�chỉ�phải�nắm�vững�các�quy�định�

của�pháp�luật�hình�sự�về�tội�phạm�nói�chung,�tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn� thông�

nói�riêng,�mà�cần�phải�có�những�kiến�thức�về�công�nghệ�

thông�tin,�mạng�viễn�thông,�phương�tiện�điện�tử.�Tuy�

nhiên,�đội�ngũ�những�người�tiến�hành�tố�tụng�được�phân�

công�thụ�lý,�giải�quyết�vụ�án�về�các�tội�phạm�trong�lĩnh�

vực�công�nghệ� thông� tin,�mạng�viễn� thông,�một�mặt,�

chưa�có�nhiều�kinh�nghiệm�trong�điều�tra,� truy�tố,�xét�

xử�về�loại�án�này�nói�chung�và�định�tội�danh�nói�riêng.�

Trong�đó,�trình�độ�về�công�nghệ�thông�tin,�mạng�viễn�

thông,�phương�tiện�điện�tử�chưa�đáp�ứng�được�yêu�cầu�

của�việc�điều�tra,�thu�thập�các�loại�chứng�cứ�điện�tử�là�

loại�chứng�cứ�chủ�yếu�của�loại�tội�phạm�này6.�Bên�cạnh�

đó,�trình�độ�ngoại�ngữ�của�người�tiến�hành�tố�tụng�cũng�

còn�nhiều�hạn�chế,�vì�vậy,�trong�nhiều�trường�hợp�gặp�
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khó�khăn�trong�việc�xác�minh,�truy�tìm�dấu�vết,�giao�

tiếp�với�người�bị�tình�nghi,�bị�can,�bị�cáo�là�người�nước�

ngoài�(thực�tiễn�cho�thấy,�loại�tội�phạm�này�số�bị�can�là�

người�nước�ngoài�chiếm�tỷ�lệ�cao).

Do�đó,�để�công�tác�điều�tra,�truy�tố,�xét�xử�vụ�án�về�

các�tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�

viễn�thông�nói�chung,�định�tội�danh�nói�riêng�bảo�đảm�

hiệu�quả,�chính�xác,�cần�phải�quan� tâm�hơn�nữa�đến�

công�tác�bồi�dưỡng,�đào�tạo�nâng�cao�về�trình�độ�pháp�

luật,�chuyên�môn,�nghiệp�vụ,�ngoại�ngữ�trong�đấu�tranh�

với�loại�tội�phạm�này.�Cụ�thể,�cần�làm�tốt�một�số�nội�

dung�sau:�

(i)�Phải�rà�soát�và�đánh�giá�lại�đội�ngũ�cán�bộ�điều�

tra,�điều�tra�viên,�kiểm�sát�viên,�kiểm�tra�viên,�thẩm�

phán,�thẩm�tra�viên�làm�công�tác�tố�tụng�có�liên�quan�

tới� công�nghệ�thông�tin,�mạng�viễn�thông�và� các� tội�

phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�

thông�để�lựa�chọn,�phân�công,�đào�tạo,�bồi�dưỡng,�nâng�

cao�kiến�thức�về�pháp�luật,�nghiệp�vụ,�năng�lực�chuyên�

môn� có� liên� quan.� Trong� đó,� cần� tập� trung� vào� các�

chuyên�đề�về�cấu�thành�tội�phạm,�chứng�cứ�và�chứng�

minh�cấu�thành�tội�phạm�đối�với�các�tội�có�liên�quan�

tới�công�nghệ�thông�tin,�mạng�viễn�thông;�các�chuyên�

đề�nhằm�tăng�cường�kiến�thức�về�công�nghệ�thông�tin,�

mạng�viễn�thông,�phương�tiện�điện�tử,�cách�thức�xác�

định,�thu�thập,�bảo�quản,�sử�dụng�chứng�cứ�điện�tử.�

Trong�quá�trình�điều�tra,�truy�tố,�xét�xử�đối�với�các�

vụ�án�hình�sự� có� liên�quan� tới� công�nghệ� thông� tin,�

mạng�viễn�thông,�đòi�hỏi�cán�bộ,�điều�tra�viên,�kiểm�

sát�viên,� thẩm�phán�phải�có�những�hiểu�biết�về�công�

nghệ� thông� tin,� máy� tính,� mạng� máy� tính,� internet,�

phương�tiện�điện�tử�và�có�kỹ�năng�thu�thập,�phân�tích�

dữ�liệu�điện�tử.�Do�đó,�việc�tăng�cường�đào�tạo,� bồi�

dưỡng�nâng�cao�năng�lực�công�nghệ�thông�tin,�mạng�

viễn�thông,�phương�tiện�điện�tử�và�kỹ�năng�thu�thập,�

phân�tích�dữ�liệu�điện�tử�cho�đội�ngũ�làm�công�tác�tố�

tụng�hình�sự�là�rất�cần�thiết.�Cần�quan�tâm,�động�viên�

và�có�chính�sách�hỗ�trợ�hợp�lý�trong�đào�tạo�kiến�thức�

về�công�nghệ�thông�tin,�phấn�đấu�100%�điều�tra�viên,�

kiểm�sát�viên,� thẩm�phán� làm�công� tác� tố� tụng�hình�

sự�trong�các�vụ�án�hình�sự�có�liên�quan�tới�công�nghệ�

thông� tin,�mạng� viễn� thông� biết� sử� dụng� thành� thạo�

máy�vi�tính,�có�hiểu�biết�về�phần�mềm,�mạng�internet,�

dữ�liệu�điện�tử�và�có�kỹ�năng�thu�thập,�phân�tích,�đánh�

giá,�sử�dụng�dữ�liệu�điện�tử.�

(ii)�Về�chiến�lược�lâu�dài,�Bộ�Công�an,�Viện�kiểm�

sát�nhân�dân�tối�cao�và�Tòa�án�nhân�dân�tối�cao�có�thể�

thực�hiện�theo�02�hướng:

-�Chú�trọng�công�tác�tuyển�chọn,�đào�tạo�sinh�viên�

chuyên�ngành�luật�học�ở�các�cơ�sở�đào�tạo�(Học�viện�

Cảnh�sát�nhân�dân,�Học�viện�Tòa�án,�Trường�Đại�học�

Kiểm�sát�Hà�Nội,�Trường�Đại�học�Luật�Hà�Nội…)�để�

tạo�nguồn�tuyển�dụng,�bổ�nhiệm�đội�ngũ�cán�bộ,�điều�

tra�viên,�kiểm�sát�viên,�thẩm�phán�thực�hiện�chức�năng�

điều�tra,�truy�tố,�xét�xử�các�vụ�án�hình�sự�có�liên�quan�

tới�công�nghệ�thông�tin,�mạng�viễn�thông.�Sau�khi�được�

tuyển�dụng,�tiếp�tục�cử�các�cán�bộ�trẻ�tham�gia�đào�tạo,�

bồi�dưỡng�nâng�cao�kiến�thức�chuyên�sâu�về�công�nghệ�

thông�tin,�mạng�viễn� thông,�phương� tiện�điện� tử,� thu�

thập�chứng�cứ�điện�tử.

-�Chú�trọng�công�tác�tuyển�chọn�các�sinh�viên�tốt�

nghiệp�các�ngành�có�liên�quan�đến�công�nghệ�thông�tin,�

mạng�viễn�thông,�sau�đó,�cử�đi�học�văn�bằng�2�chuyên�

ngành�luật�tại�các�trường�Học�viện�Cảnh�sát�nhân�dân,�

Học�viện�Tòa�án,�Trường�Đại�học�Luật�Hà�Nội,�Trường�

Đại�học�Kiểm�sát�Hà�Nội...�

Đối� với� hệ� thống� các� cơ� sở� đào� tạo� của� ngành�

Công�an,�Kiểm�sát,�Tòa�án,�cần�xây�dựng,�bổ� sung�

vào�chương�trình�đào�tạo�cử�nhân�chuyên�ngành�luật�

chuyên�sâu�về�điều�tra,�truy�tố,�xét�xử�các�vụ�án�hình�sự�

có�liên�quan�tới�công�nghệ�thông�tin,�mạng�viễn�thông;�

đồng�thời,�xây�dựng�các�chương�trình�bồi�dưỡng�kiến�

thức,�kỹ�năng�giải�quyết�vụ�án�hình�sự�có�các�vụ�án�

hình�sự�có� liên�quan� tới�công�nghệ� thông� tin,�mạng�

viễn�thông�cho�đội�ngũ�cán�bộ,�điều�tra�viên,�kiểm�sát�

viên,�thẩm�phán�khi�có�nhu�cầu�từ�các�địa�phương.�
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Thứ�hai,�tăng�cường�công�tác�lãnh�đạo,�chỉ�đạo,�

điều�hành�đối�với�hoạt�động�áp�dụng�pháp�luật�hình�

sự�trong�việc�định�tội�danh�đối�với�các�tội�phạm�trong�

lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông.�

Việc�chứng�minh�và�định�tội�danh�đối�với�các�tội�

phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�

thông�là�tương�đối�phức�tạp,�đến�từ�tính�mới�của�loại�

tội�phạm�này.�Do�đó,� trong� thực� tiễn�áp�dụng�pháp�

luật�hình�sự�để�định�tội�danh,�các�cơ�quan�tiến�hành�

tố�tụng,�người�tiến�hành�tố�tụng�đã�gặp�không�ít�khó�

khăn,�lúng�túng;�điều�này�đòi�hỏi�trong�quá�trình�áp�

dụng�pháp�luật�hình�sự,�Thủ�trưởng�Cơ�quan�điều�tra,�

Viện�trưởng�Viện�kiểm�sát�nhân�dân,�Chánh�án�Tòa�án�

nhân�dân�các�cấp�cần�tăng�cường�công�tác�lãnh�đạo,�chỉ�

đạo,�điều�hành.�Đây�là�cơ�sở�quan�trọng�bảo�đảm�việc�

tiến�hành�các�hoạt�động�tố�tụng�được�nhanh�chóng,�kịp�

thời�nhằm�phát�hiện,�thu�thập�đầy�đủ�tài�liệu�chứng�cứ;�

đồng�thời,�bảo�đảm�cho�việc�thống�nhất�trong�xác�định�

cấu�thành�tội�phạm,�áp�dụng�chính�xác�điều�luật�của�

Bộ�luật�Hình�sự�năm�2015,�mà�mục�đích�cuối�cùng�

là�bảo�đảm�định�tội�danh�đối�với�các�tội�phạm�trong�

lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông�được�

chính�xác.��

Để�thực�hiện�tốt�công�tác�chỉ�đạo,�điều�hành,�trên�

cơ�sở�chức�năng,�nhiệm�vụ,�quyền�hạn�của�mình,�Thủ�

trưởng�Cơ�quan�điều�tra,�Viện�trưởng�Viện�kiểm�sát�

nhân�dân,�Chánh�án�Tòa�án�nhân�dân�phải�trực�tiếp�

chỉ�đạo�việc�thụ�lý�và�giải�quyết�vụ�án�về�các�tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông�

ngay�từ�khâu�tiếp�nhận,�giải�quyết�tố�giác,�tin�báo�và�

kiến�nghị�khởi�tố;�khởi�tố�vụ�án,�khởi�tố�bị�can,�cho�

tới�giai�đoạn�truy�tố,�xét�xử;�phân�công�điều�tra�viên,�

kiểm�sát�viên,�thẩm�phán�có�năng�lực,�kinh�nghiệm�

và�có�kiến�thức�chuyên�môn�về�công�nghệ�thông�tin,�

mạng�viễn�thông,�phương�tiện�điện�tử�trực�tiếp�kiểm�

tra,�xác�minh�để�phát�hiện,�thu�thập,�kiểm�tra,�thông�

tin,�tài�liệu,�chứng�cứ�làm�căn�cứ�cho�việc�xác�định�các�

tình�tiết,�các�chứng�cứ�chứng�minh�hành�vi�phạm�tội.�

Trong�quá�trình�điều�tra,�truy�tố,�xét�xử�khi�kết�thúc�

mỗi�hoạt�động,�như�khám�xét,�thu�giữ�đồ�vật,�tài�liệu,�

khởi�tố�vụ�án,�lấy�lời�khai,�khởi�tố�bị�can,�hỏi�cung�

bị�can...�Thủ� trưởng�Cơ�quan�điều� tra,�Viện� trưởng�

Viện�kiểm�sát�nhân�dân�phải�trực�tiếp�nghe�điều�tra�

viên,�kiểm�sát�viên�được�phân�công�báo�cáo�và�cho�ý�

kiến�chỉ�đạo�đối�với�các�hoạt�động�điều�tra�tiếp�theo.�

Ngoài�ra,�Thủ�trưởng�Cơ�quan�điều�tra,�Viện�trưởng,�

Chánh�án�cũng�cần�chỉ�đạo�sát�sao�việc�thực�hiện�các�

mối�quan�hệ�phối�hợp�-�chế�ước�liên�ngành�giữa�điều�

tra�viên,�kiểm�sát�viên,�thẩm�phán�trong�quá�trình�điều�

tra,�truy�tố,�xét�xử�vụ�án�đối�với�các�tội�phạm�trong�

lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông.

Thứ�ba,� tăng�cường�mối�quan�hệ�phối�hợp�giữa�

các�cơ�quan�tiến�hành�tố�tụng�trong�hoạt�động�áp�dụng�

pháp�luật�hình�sự�trong�việc�định�tội�danh�đối�với�các�

tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�

viễn�thông.

Các�cơ�quan�tiến�hành�tố�tụng�thực�hiện�việc�áp�

dụng�pháp�luật�hình�sự�trong�việc�định�tội�danh�đối�

với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�

mạng�viễn�thông�theo�trình� tự,� thủ�tục�tố�tụng�hình�

sự�sẽ�làm�phát�sinh�mối�quan�hệ�tố�tụng�giữa�các�cơ�

quan�này�với�nhau�và�giữa�cơ�quan�tiến�hành�tố�tụng�

với�các�cơ�quan,�tổ�chức�hữu�quan�khác.�Mối�quan�hệ�

này�có�tác�dụng�phối�hợp�hỗ�trợ,�chế�ước,�kiểm�soát�

lẫn�nhau�trong�quá�trình�thực�hiện�chức�năng,�nhiệm�

vụ,�quyền�hạn�của�mỗi�cơ�quan,�góp�phần�bảo�đảm�

cho�hoạt�động�khởi�tố,�điều�tra,�truy�tố,�xét�xử�vụ�án�

về�các�tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�

mạng�viễn�thông�nói�chung,�định�tội�danh�với�loại�tội�

này�nói�riêng�được�khách�quan,�chính�xác,�đúng�pháp�

luật.�Do�đó,�cần�phải�tăng�cường�mối�quan�hệ�phối�

hợp�và�thực�hiện�tốt�các�nội�dung�sau:��

(i)�Mỗi�cơ�quan�tiến�hành� tố� tụng�phải�xác�định�

đúng,�đủ�về�vai�trò�và�tầm�quan�trọng�của�mối�quan�hệ�

phối�hợp�trong�việc�áp�dụng�pháp�luật�hình�sự�trong�

việc� định� tội� danh� đối� với� các� tội�phạm� trong� lĩnh�
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vực�công�nghệ�thông�tin,�mạng�viễn�thông��Thường�

xuyên�quán�triệt,�học�tập�nâng�cao�nhận�thức�cho�đội�

ngũ�điều�tra�viên,�kiểm�sát�viên,�thẩm�phán�về�vai�trò,�

tầm�quan�trọng�của�mối�quan�hệ�phối�hợp�giữa�các�cơ�

quan�tiến�hành�tố�tụng,�giữa�các�cơ�quan�tiến�hành�tố�

tụng�với�các�cơ�quan,�tổ�chức�hữu�quan�khác�trong�

giải�quyết�những�vụ�án�về�các�tội�phạm�trong�lĩnh�vực�

công�nghệ�thông�tin,�mạng�viễn�thông.�Mối�quan�hệ�

này,�phải�được�quán�triệt�trên�cơ�sở�chủ�động,�duy�trì�

thường�xuyên�của�các�cơ�quan,�đồng�thời,�phải�được�

tiến�hành�đồng�bộ�trong�mọi�hoạt�động�khởi�tố,�điều�

tra,�truy�tố,�xét�xử.�

(ii)�Tăng�cường�mối�quan�hệ�phối�hợp�giữa�Viện�

kiểm�sát�với�Cơ�quan�điều�tra�trong�việc�giải�quyết�tin�

báo�về�tội�phạm,�tố�giác�và�kiến�nghị�khởi�tố�đối�với�

các�hành�vi�gắn�với�các�tội�phạm�trong�lĩnh�vực�công�

nghệ�thông�tin,�mạng�viễn�thông,�nâng�cao�chất�lượng�

hoạt�động�đề�ra�yêu�cầu�điều�tra�của�Viện�kiểm�sát�và�

thực�hiện�yêu�cầu�điều�tra�của�Cơ�quan�điều�tra.

Để� bảo� đảm� việc� khởi� tố� vụ� án,� khởi� tố� bị� can�

đúng�tội,�Viện�kiểm�sát,�Cơ�quan�điều�tra�phải�thường�

xuyên�duy�trì�mối�quan�hệ�phối�hợp�nhịp�nhàng,�kịp�

thời�trong�các�hoạt�động�đề�ra�yêu�cầu�điều�tra�và�thực�

hiện�hoạt�động�điều�tra.�Trong�vấn�đề�xác�định�cấu�

thành� tội� phạm�và�chứng�minh�cấu� thành� tội�phạm�

của�các�tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�

mạng�viễn�thông,�điều�tra�viên�và�kiểm�sát�viên�cần�

có�sự�trao�đổi,� thống�nhất�để�có�thể�xác�định�chính�

xác�tội�danh.�Trên�cơ�sở�đó,�có�phương�hướng�điều�

tra,�thu�thập�chứng�cứ�để�chứng�minh�một�cách�đầy�

đủ,�chính�xác.

Trước�khi�kết�thúc�điều�tra�vụ�án�về�các�tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông,�

điều� tra�viên�và�kiểm�sát�viên�phải�cùng�nhau�phối�

hợp� để� phân� tích� đánh� giá� toàn� diện� về� cấu� thành�

tội� phạm,� chứng� cứ� để� xác� định� hồ� sơ� đã� đầy� đủ�

chưa,�để�bảo�đảm�việc�kết�thúc�điều�tra�vụ�án�đề�nghị��������������

Viện�kiểm�sát�truy�tố.�Nếu�vụ�án�còn�có�nhiều�mâu�

thuẫn�về�chứng�cứ�thì�cùng�nhau�trao�đổi�những�vấn�

đề�cần�tiếp�tục�điều�tra�xác�minh�làm�rõ,�sau�khi�đã�

bổ�sung�đầy�đủ�các�chứng�cứ� thì�báo�cáo�lãnh�đạo�

hai�cơ�quan�kết�thúc�điều�tra�đề�nghị�Viện�kiểm�sát�

truy�tố.�

(iii)�Ngành�Tư�pháp�cần�phối�hợp�với�Ngân�hàng�

Nhà� nước,�Bộ� Tài� chính,� Bộ� Thông� tin� và�Truyền�

thông� xây� dựng� văn� bản� quy� phạm� pháp� luật� liên�

ngành�liên�quan�đến�việc�điều�tra,�truy�tố,�xét�xử�các�

vụ�án�liên�quan�đến�công�nghệ�thông�tin,�mạng�viễn�

thông.�Đây�là�một�trong�những�cơ�sở�quan�trọng�để�

thực�hiện�mối�quan�hệ�phối�hợp�giữa�các�cơ�quan�tiến�

hành�tố�tụng�với�các�cơ�quan�hữu�quan�có�liên�quan�

trong�các�hoạt�động�tố�tụng.

Thứ�tư,�một�số�giải�pháp�khác.

(i)�Tăng�cường�công�tác�sơ�kết,�tổng�kết�thực�tiễn�

áp�dụng�pháp�luật�hình�sự�trong�việc�định�tội�danh�đối�

với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�thông�tin,�

mạng�viễn�thông��

Thời�gian�tới,�các�cơ�quan�tiến�hành�tố�tụng�cần�chủ�

động�tăng�cường�công�tác�sơ�kết,�tổng�kết�thực�tiễn�áp�

dụng�pháp� luật�đối�với� các� tội�phạm� trong� lĩnh�vực�

công�nghệ�thông�tin,�mạng�viễn�thông.�Cụ�thể,�từng�

cơ�quan�hoặc�phối�hợp�giữa�các�cơ�quan�tiến�hành�tố�

tụng� thực� hiện� sơ�kết,� tổng�kết�quá� trình�giải�quyết�

các�vụ�án�về�các�tội�phạm�trong�lĩnh�vực�công�nghệ�

thông�tin,�mạng�viễn�thông.�Trong�đó,�những�vấn�đề�

vướng�mắc,�khó�khăn,�bất�cập�trong�giải�quyết�vụ�án�

nói�chung,�trong�định�tội�danh�nói�riêng�cần�phải�được�

đưa�ra�phân�tích,�đánh�giá,�xem�xét�để�có�nhận�thức�

thống�nhất�trong�việc�áp�dụng�pháp�luật.�Trong�sơ�kết,�

tổng�kết�cần�nêu�ra�các�vụ�án�điển�hình,�tiêu�biểu�mà�

ở�đó�có�thể�là�việc�áp�dụng�pháp�luật�đã�rất�chính�xác,�

nhưng�cũng�cần�nêu�ra�các�trường�hợp�áp�dụng�pháp�

luật�sai,�định�tội�danh�sai�để�rút�kinh�nghiệm�chung.

(ii)�Nâng�cao�hiệu�quả�hợp�tác�quốc�tế�và�tương�

trợ�tư�pháp�trong�phòng�ngừa,�đấu�tranh�đối�với�loại�

tội�phạm�này.
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Thực�tiễn�cho�thấy,�trong�vụ�án�về�các�tội�phạm�

trong�lĩnh�vực�công�nghệ�thông�tin,�mạng�viễn�thông,�

bị�can�là�người�nước�ngoài�chiếm�tỷ�lệ�cao.�Quá�trình�

giải�quyết�vụ�án�nói�chung,�định� tội�danh�nói�riêng�

cần� phải� thực� hiện� các� hoạt� động�ủy� thác� tư� pháp,�

tương�trợ�tư�pháp.�Thực�tế�cũng�đã�có�trường�hợp�việc�

ủy�thác�tư�pháp�gặp�nhiều�khó�khăn�và�không�được�

hồi�đáp.�Do�đó,� thời� gian� tới,� các� cơ� quan� tư�pháp�

Việt�Nam�cần�mở�rộng�hợp�tác�quốc�tế�và�tương�trợ�

tư�pháp� trong�lĩnh�vực�đấu�tranh�phòng,� chống�loại�

tội�phạm�này,�để�tham�khảo�kinh�nghiệm�thực�tiễn�và�

pháp�lý,� tận�dụng�khoa�học�kỹ�thuật�nhằm�mở�rộng�

phạm�vi�đấu�tranh�với�loại�tội�phạm�này.�

Bên�cạnh�đó,�một�số�vụ�án�các�đối�tượng�chủ�mưu�

cầm�đầu�đều�là�người�nước�ngoài,�sau�khi�phạm�tội�đã�

bỏ�về�nước,�việc�xử�lý�các�đối�tượng�này�rất�khó�khăn,�

vì�công�tác�ủy�thác�tư�pháp�không�có�kết�quả,�có�vụ�đề�

nghị�dẫn�độ�nhưng�không�thực�hiện�được,�vì�giữa�hai�

nước�không�ký�kết�hiệp�định�tương�trợ�tư�pháp.�Do�

đó,�với�tính�chất�là�loại�tội�phạm�xuyên�quốc�gia,�thời�

gian�tới,�cần�tăng�cường�mối�quan�hệ�hợp�tác�với�các�

nước,�ký�kết�các�điều�ước�quốc�tế,�hiệp�định�tương�trợ�

tư�pháp�để�việc�xử�lý�tội�phạm�đạt�hiệu�quả�cao�hơn.

Kết�luận

Việc�áp�dụng�đúng�quy�định�pháp�luật�trong�định�

tội�danh�đối�với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�

thông�tin,�mạng�viễn�thông�ở�Việt�Nam�là�nội�dung�rất�

quan�trọng�nhằm�bảo�đảm�việc�khởi�tố�vụ�án,�khởi�tố�

bị�can�đúng�tội�danh.�Nghiên�cứu�này�đề�xuất�một�số�

giải�pháp�cơ�bản�nhằm�bảo�đảm�cho�việc�áp�dụng�đúng�

quy�định�pháp�luật�trong�định�tội�danh�đối�với�nhóm�

tội�này,�như:�Nâng�cao�trình�độ�pháp�luật,�chuyên�môn�

nghiệp�vụ�cho�đội�ngũ�cán�bộ�điều�tra�viên,�kiểm�sát�

viên,� thẩm�phán� trực� tiếp� giải� quyết� các� vụ� án� liên�

quan�tới�công�nghệ�thông�tin,�mạng�viễn�thông;�tăng�

cường�công�tác�lãnh�đạo,�chỉ�đạo,�điều�hành�đối�với�

hoạt�động�áp�dụng�pháp�luật�hình�sự�trong�việc�định�

tội�danh�đối�với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�

thông�tin,�mạng�viễn�thông;�tăng�cường�mối�quan�hệ�

phối�hợp�giữa�các�cơ�quan�tiến�hành�tố�tụng�trong�hoạt�

động�áp� dụng� pháp� luật�hình�sự� trong� việc� định� tội�

danh�đối�với�các�tội�phạm�trong�lĩnh�vực�công�nghệ�

thông�tin,�mạng�viễn�thông...�nhằm�góp�phần�nâng�cao�

hiệu�quả�trong�đấu�tranh�phòng,�chống�loại�tội�phạm�

này�tại�Việt�Nam�q
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