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1. Dit vén dé

Dir liéu noi chung, dit liu cd nhan ndi riéng va
kha ning san sang két ndi, chia sé dit liéu tao nén
“huyét mach” quan trong ctia kinh té s6 va xa hoi sd.
Dir liéu ca nhan mang nhitng déc trung gan lién véi
quyén riéng tu ciia con nguoi trong xi hoi, dong thoi
chira dung nhitng gi4 tri dem lai loi ich vét chit cho
chu thé nam giir. D& hai hoa hai yéu t nay, bai nghién
ctru huéng dén muc tiéu danh gi4, phan tich dit liéu ca
nhan dudi goc do quyén s¢ hitu trf tué, tir do, goi mo
mot sd khuyén nghi chinh sach.

2. Dir liéu ca nhan va nhitng thach thirc dat ra

2.1. Khdi qudt chung vé diz li¢u cd nhin

Dt liéu cd nhan va bao v¢ dit li€u ca nhan khong
phai 13 van dé méi phat sinh ma di duoc cac nha quan
Iy quan tim ké tir nhimg nim cta thap nién 90 khi
Chinh phu nhén ra mét lugng 16n dit licu da dugce thu
thap trong céc s dang ky khac nhau' va viée sir dung
dir liéu thuong mai din tré nén phé bién. Cho dén
khi cudc Cach mang cong nghiép 4.0 bat dau bung nd
manh mé trén toan thé gidi, cac cong nghé dot pha nhu
tri tu¢ nhan tao (Al), internet van vat (IoT), in 3D (3D
printing) va dac biét 1a dit licu 16n (big data) cung dién
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toan d4m may (cloud computing) da khién dit lidu ca
nhan tré thanh mbi quan tm hang dau cta cac qubc
gia. Dén thoi diém hién tai, da c6 hon 110 quic gia va
ving lanh tho ban hanh vin ban quy pham phap luat
vé bao vé dir liéu ca nhan? va Viét Nam ciing khong
ngoai 1 khi ban hanh Nghi dinh s6 13/2023/ND-CP
ngay 17/4/2023 ctia Chinh phii vé bao vé dit liu ca
nhan (Nghi dinh sb 13/2023/ND-CP).

Theo Quy dinh Béo vé dit li€u chung 2016/679
(GDPR) cta Lién minh chau Au, “dir liéu ca nhan
nghia 13 bt ky thong tin nao lién quan dén mot c4
nhan xéc dinh hodc c6 thé xac dinh (duoc goi 1a chu
thé dir liéu); ca nhan co thé xéc dinh thong qua truc
tiép hodc gian tiép, bang cach tham chiéu dén mot sd
nhan dang nhu tén, s6 dinh danh, dit liéu vi tri, s tai
khodn tryc tuyén ma nhing dir liéu nay lién quan dén
mot hodc nhidu yéu t cu thé vé thé chat, sinh 1y, di
truyén, tu tuong, kinh té, viin hoa hodc xa hoi cua ca
nhan d6™.

Khoan 1 Piéu 2 Pao luit Bao vé thong tin ¢4 nhan
Nhat Ban* dinh nghia “thong tin ca nhan” 1a thong tin
lién quan dén mot ca nhan con séng thude: (i) Thong
tin chira tén, ngay sinh hodc thong tin nhan dang khac

* Trueong Khoa Ludt Kinh té, Hoc vién Chinh sach va Phdt trién
** Khoa Ludt Kinh té, Hoc vién Chinh sdach va Phat trién
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hodc thong tin twong duong dugc tao bang vin ban,
ghi am, 4m thanh hodc chuyén dong hodc cic phuong
tién khac, trong tai li¢u, ban v€ hodc dién tir hodc ban
ghi tir tinh (bao gdm ban ghi dugc tao & dang dién tir
hodc tir tinh (c6 nghia la dang dién tir, dang tir tinh
hodc bit ky dang nao khic ma giic quan cta con
nguoi khong thé cam nhan duoc) co thé duoc st dung
dé nhan dang mot ¢4 nhan cu thé (diéu nay bao gém
moi thong tin c6 thé dé dang ddi chiéu véi cac thong
tin khac, do do, dugc str dung dé nhan dang cé nhan
cu thé d6); (i) Nhimg tai liéu c6 chtra mi nhan dang
c4 nhan.

Tai Viét Nam, Diéu 2 Nghi dinh s6 13/2023/ND-CP
quy dinh: “Dit li¢u c4 nhan 1a thong tin dudi dang ky
hiéu, chit viét, chir s, hinh anh, 4m thanh hodc dang
tuong tw trén moi truong dién tir gan lién voi mot con
nguoi cyu thé hodc gitip xac dinh mdt con nguoi cu
thé. Dt liéu ca nhan bao gom dit liéu c4 nhan co ban
va dir liéu ca nhan nhay cdm”.

Trén thuc &, tit ca cac qudc gia ban hanh vin ban
quy pham phép luat vé bao vé dit liéu ca nhan déu
xdy dung dinh nghia dir li¢u ca nhan’. Nhin chung,
cac nha 1ap phap tiép can khai niém dit liéu ca nhan
theo hudng liét ké nhung khong gidi han céc thong tin
nhdm x4c dinh hoic dinh dang mot thé nhén cu thé.
Tir do, c6 thé thiy, nhimg dic diém chung nhat cta dit
liéu ca nhan nhu sau:

Thir nhat, dit liéu ca nhan cia mdi ca nhan mang
tinh dic thu, gin lién voi timg con nguoi cu thé. Boi
vi, dit liéu ca nhan 1a tap hop nhiing thong tin vé mot
con nguoi xac dinh, gén vo1 ho tu khi sinh ra, m&
rong cling qua trinh phat trién ctia ca nhan d6. Nhing
thong tin don 1¢ giita cdc ca nhan ¢6 thé gidng nhau
(nhu tén, nhdm mau, ngay sinh...) nhung b tap hop
cta cic thong tin hinh thanh dit liéu c4 nhan cua moi
c4 nhan lai khong thé tring lap (theo xéc suét thong
k&) va gitip phan biét giira cac ca nhan. Dong thoi,
xudt phat tir ban chat 1a mot dang “thong tin” nén dit

liéu ca nhan co tinh vo hinh.

Thit hai, dit liéu ca nhan gan véi hinh thai cong
nghé. Chinh boi déc tinh vo hinh nén di liéu cd nhan
can duoc ghi nhan bang cach thirc ma con nguoi ¢6
thé cam nhan bang gidc quan nhu chit viét, chir sd,
hinh anh, am thanh..., tic 1 vt chét héa dit lidu c4
nhéan. Cling voi luong 16n thong tin vé dit liéu ca nhan
phat sinh hang gio, img dung cong nghé nham ghi
nhan thong tin dit li¢u cd nhan la bt budc. Cong ngh¢
c6 thé dudi dang dién tir, dang tir tinh hodc bét ky
dang nao khac.

Mot diém chung khéc gitta céc khu vuc phap 1y vé
dir liéu c4 nhan do 1a nd luc cua co quan quén 1y trong
viéc bao vé dir lidu c4 nhan, boi gan chit véi yéu td
quyén riéng tu va rong hon 1a quyén con nguoi, dong
thoi bdo dam gié tri dit liéu cd nhan dugc khai thac
hop phap trong nén kinh té s6. Theo nghién ciu, dir
liéu c4 nhan dugc bao vé dudi goc do ddi tuong cia
quyén s6 hitu tri tué (SHTT) ¢6 thé dap tmg ca hai
yéu cau trén.

2.2. Thach thirc dat ra giita bdo vé va khai thac
dir liu ca nhén

Quyét dinh sb 411/QD-TTg ngay 31/3/2022 cua
Thu tuéng Chinh phi phé duyét Chién lugc quic gia
phiét trién kinh t& s va xa hoi s dén nam 2025, dinh
huéng dén ndm 2030 (Quyét dinh sb 411/QD-TTg)
d3 nhin manh, Viét Nam “cAn nhanh chong nim bét,
hanh dong manh mé& dé phat trién kinh té s6”, trong
6, cum tir “dir liéu” duoc nhic dén 108 lan, cho thiy
dir liu chinh 13 trung tim ciia kinh té s, nham ting
ning suat lao dong, d6i méi md hinh kinh doanh va
t6i wu hoa cau triic nén kinh té. Trong su da dang va
phong phii ciia dit liéu, di liéu c4 nhan 1a thanh phin
dic biét quan trong, da gid tri nhu quyén con nguoi,
x4 hoi, chinh tri, kinh té. Viét Nam 1a mot trong nhimg
qudc gia co the do ting trudng vé ngudi ding internet
nhanh trén thé gidi. Theo théng ke, co 77,93 triéu
nguoi dung internet tai Viét Nam vao thang 01/2023,

Dan chua va Phap luét



T elure thi hanh phap ludt

Ky 1 (412) - thang 9/2024

ty 1¢ str dung internet cua Viét Nam ¢ muc 79,1% trén
tong dan s vao dau nam 2023°. Con s trén cho théy,
ngudn dit lidu c4 nhan khong 16 ¢6 thé tham gia vio
kinh té s6 tai Viét Nam. Bén canh nhiing trién vong,
nhiing thach thirc phap ly trong viéc bao v¢ dir li¢u ca
nhan, dong thoi, khai thic hiéu qua gia trj dit liéu dang
dat ra d6i voi cac nha hoach dinh chinh sach, co quan
nha nude c6 thim quyén.

Thir nhdt, dit liéu cé nhdn co thé la doi twong ciia
quan hé tai san hay khong?

Khi nhic dén dit liéu ca nhan, cac nha nghién ctru
thuong gin lién v6i quyén riéng tu, do do, ddy 1a
quyén nhan than. Bo luat Dan sy ndm 2015 quy dinh
quyén nhan than, quyén vé doi sdng riéng tu, bi mat
c4 nhan, bi mét gia dinh 13 quyén dan sy gin lién voi
mdi ca nhan, khong thé chuyén giao cho nguoi khéc,
tru truong hop luat khac c6 lién quan quy dinh khac;
déng thoi, cling cam viéc thu thap, luu gitt, st dung,
cong khai thong tin lién quan dén doi song riéng tu, bi
mat ca nhan trir khi dugc chu thé thong tin cho phép
hodc truong hgp phap luat quy dinh khac’. Tuy nhién,
dr liéu ca nhan c6 ngoai dién rong hon rat nhiéu® va
diéu nay dan dén nhiéu di liéu ca nhan khong thude
thong tin vé& nhén than, doi sdng riéng tu, bi mat c4
nhén, bi mat gia dinh. Vi thé, trong nhiéu truong hop,
dit liéu c4 nhan hoan toan c6 thé 1a dbi tugng cua quan
hé tai san. Khoan 7 Diéu 2 Nghi dinh s 13/2023/ND-CP
quy dinh: “Xu 1y dir liéu cd nhan 12 mdt hodc nhiéu
hoat dong tac dong td1 dir liu ca nhan, nhu: Thu thap,
ghi, phan tich, xac nhan, luu tri, chinh stra, cong khai,
két hop, truy cap, truy xuat, thu hoi, mé hoa, giai ma,
sao chép, chia sé, truyén dua, cung cap, chuyén giao,
x0a, huy dit li¢u cé nhan hodc cac hanh dong khac
c6 lién quan” hay trudng hop chuyén giao dit liéu ca
nhan khi doanh nghiép s¢ hiru dit liu c& nhan bi chia,
tach, sap nhap, hop nhat (khoan 3 Diéu 16), tirc la
phéan nao thira nhan dir liéu c4 nhan 1a d6i tugng trong
quan hé phap ludt chuyén giao dir liéu ca nhan. Hay
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nhiém vu trong tdm cua dir licu s6 trong phat trién
nén mong kinh té s tai Quyét dinh s6 411/QD-TTg
d3 nhin manh: “Ra soat, stra d6i, ban hanh méi quy
dinh, chinh sach vé tai san dit liéu, mua ban dir liéu,
dich vu dit liéu dé tao thi truong dit liéu...” (diém b
Tiéu myc 4 Muc IV).

Nhat Ban cling c6 nhitng quy dinh tuong tu. Dao
luat Bao v¢ thong tin ca nhan Nhat Ban c6 nhiing
quy dinh nhim bao vé quyén cta chu thé dit liéu kha
chi tiét va chat ché, nhu ngudi kiém soat thong tin c4
nhan phai thong béo cho chii thé dit liéu vé muc dich
su dung trude khi thu thap thong tin c& nhan; phai c6
duoc sy dong ¥ trude khi thu thap néu thong tin ca
nhan nhay cam, s& duoc chuyén xuyén bién giéi va/
hodc néu dit liéu duge chuyén cho bén thir ba; cac ché
tai va vai trd quan 1y ctia co quan nha nu6e (Uy ban
Bao vé)’... Nhung dong thoi, cho phép cac cong ty
mua ban dit liéu c4 nhan da duoc an danh hodc duoc
xtr 1y, tong hop nham khuyén khich viéc st dung dir
liéu ca nhan. Myc dich ctia Pao luat hudng toi 1a bén
canh viéc bao vé quyén va loi ich hop phép cua chu
thé dit ligu, ¢6 thé khai théc tinh hitu ich cua dit ligu ca
nhan trong thoi dai méi, do do, dit liu cd nhan dugce
xem xét nhu 13 ddi twong ctia quan hé tai san va ddi
tuong nay chiu sy tac d(f)ng/chép thuén cta nhidu bén
(chu thé dit liéu, co quan quan Iy).

Thik hai, néu dit liéu cd nhan cé thé la doi twong
ctia quan hé tai san, dit liéu cé nhan diroc sdp xép vio
nhom tai san nao?

Dit lidu c4 nhan khong thé tach rdi voi mot con
nguoi cy thé va hoan toan khac biét v6i nhimg tai san
hitu hinh truyén théng nhu vat, tién hay gidy to co
gia'®. Vé ban chét, dit liéu ca nhan 1a vo hinh nhung
duoc vat chat hoa thong qua nhiing hinh thirc nhét
dinh (tai khoan, mi 6, gidy to chimg minh...) va boi
dir liéu ca nhan phai gan lién véi chu thé xéc dinh, do
d6, can xem xét dit lidu ca nhan dudi goc do quyén
tai san - quyén ddi voi dir liéu c4 nhan. Theo Uy ban
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chau Au, quyén doi véi dir liéu ca nhan bao gom
(nhung khong gi6i han) cac ndi dung sau: (i) Quyén
s6 hitu nhimg thong tin ca nhan, bao gdm quyén yéu
cau chinh sira nham bao dam tinh dting din, day du
thong tin ctia minh; (i) Quyén cho phép bén thi ba
tiép can thong tin ctia minh; (iii) Quyén yéu cau cac
bén lién quan bdo dam tinh bi mat cua thong tin; (iv)
Quyén yéu cdu chu thé nim giir dir lidu bdi thudng
khi c6 hanh vi xam pham thong tin trai phap luat'.
Tai Diéu 9 Nghi dinh s 13/2023/ND-CP, céc nha lap
phéap ciing da liétké 11 quyén ctia chu thé dit liéu, bao
gdm: Quyén duoc biét; quyén dong ¥; quyén truy cap;
quyén rit lai sy dong ¥; quyén xda dir liéu; quyén han
ché xir 1y dit liéu; quyén cung cp dit liéu; quyén phan
ddi xtr ly dir licu; quyén khiéu nai, tb céo, khoi kién;
quyén yéu cau boi thuong thiét hai; quyén tu bao vé.
Nhiéu quyén trén dat di tiéu chi ciia quyén tai sén.

Piéu 115 B6 ludt Dan sy nam 2015 quy dinh:
“Quyén tai san 1a quyén tri gia dugc bang tién, bao
gdm quyén tai san ddi voi ddi twong SHTT, quyén st
dung dat va cdc quyén tai san khac”. Cac nha 1ap phap
Viét Nam nhin nhan diém c6t 18i cia quyén tai san la
dac diém “tri gia dugc béng tién” - tirc gén voi loi ich
vét chat va c6 thé tro thanh ddi tuong ctia quan hé tai
san. Tinh c6 gi4 trj cta quyén déi véi dir lidu c4 nhan
14 diéu khong can ban cii. Trong Bao céo Trién vong
Kinh té k¥ thuat sd ctia T6 chirc Hop téc va Phat trién
kinh té (OECD) nam 2020'2 khang dinh gié tri to I6n
cta dit liu c4 nhan trong nén kinh té va nhdn manh
trach nhiém ciia cac qudc gia thanh vién khi khai thac
dir liéu can bao dam quyén riéng tu ciia cha thé dir
liéu ca nhan. Hodc nhiing vu vi¢c thuc té lién quan
dén mua ban dit liéu c4 nhan® (chac chin 1a bat hop
phép) nhung ciing 1a co s¢ cho nhan dinh chu thé s¢
hitu dir liéu ca nhan hop phap hoan toan co thé khai
théc loi ich tir quyén ddi voi dit lidu c4 nhan.

Khi nhin nhan quyén d6i voi dit liéu c4 nhan nhu
mot quyén i san, co thé nhan thdy, nhimg diém

twong dong nhat dinh voi mot s6 déi twong bao ho
cta quyén SHTT nhu sau: (i) Dit liéu c4 nhan va céc
dbi twong bao ho SHTT déu ¢6 tinh v hinh va khong
thé tach roi v6i cha thé dir lidu/chi thé sang tao, do
d6, cac quyén phét sinh trong quan hé bao ho s& bao
gdm quyén nhan than va quyén tai san; (i) Dit liu
ca nhén va cac dbi tuong bao hd phai dugce vat chat
héa bang hinh thiic nhét dinh (hinh anh, t&p dit liéu,
chwong trinh, 4m thanh, san pham...); (iii) Tuong tu
nhu dit liéu ca nhan, c6 hai chu thé lién quan chat
ché 1a chii thé dir lidu va ch thé nam giir dir lidu, doi
twong SHTT ciing gin v6i hai tu cach chu thé 13 tac
gia (nguoi sang tao ra d6i tuong) va chi sa hiru (trong
mot s truong hop hai tu cach nay 1a mot); (iv) Su can
bang loi ich: Khung phap ludt SHTT luén huéng téi
diém cén bang giita chii thé sang tao (tac gia), chu s&
hitu, loi ich cong cong (ba bén); néu phap ludt bao ho
qué chit ché dong nghia vi viéc moi ngudi trong xa
hoi kho duoc tiép can/su dung nhitng sang tao méi
cua tri thuc, nguoc lai, bao hd long 1éo s€ phuong
hai t6i chu thé sang tao hodc chu s¢ hiru kho khai
thac dugc gia tri ma tai san SHTT dem lai. Tuong tu,
vuéng méc chinh ctia dit liu c4 nhan hién tai chinh
1a mdi quan hé phap 1y bt can xtmg giira chu thé dir
liéu, chu thé nim gilr dit liéu va loi ich cong.

Tt nhitng nhan dinh trén, nghién ctu cho ré'mg,
cAn xem xét co ché bao vé dit liéu c4 nhan dudi gbc
d6 phap luat SHTT bén canh cac co ché bao vé truyén
théng dir liéu ca nhan nhu hinh sy, dan su, hanh chinh
dé: (i) Chu thé dit liéu co thé bao vé mot cach ddy du
cling nhu tan dung tinh hitu ich dir li¢u cd nhan cua
chinh minh; (i) Chii thé ndm giit dir liéu “yén tam”
khai thac loi ich vét chat tir dit liéu c4 nhan; (iii) Nha
nude bao dam yéu td can bang giita loi ich tu va cong,
giita xa hoi s va kinh té s0.

3. Noi dung bao h dik liéu ca nhin biang quyén
tac gia

Khoan 2 Diéu 4 Ludt S¢ hitu trf tué ndm 2005 (stra
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doi, bd sung cac nam 2009, 2019 va 2022) (goi tit la
Luat S6 hitu tri tué nim 2005) quy dinh quyén téc gia
14 quyén ciia to chirc, ca nhan doi vai tac pham do
minh séng tao ra hodc s¢ hiru. Ban chat ciia quyén tac
gia 1a co ché bao ho tu dong ma Nha nudc cﬁp cho
chu thé sang tao, chu s¢ hiru chéng lai viée str dung
trai phép cac tic pham sang tao gc. Trong mdi tuong
quan véi dit liéu ca nhan, bao ho thong qua quyén tic
gia dugc ly giai nhu sau:

Thir nhit, twong quan giita tic gia va chi thé dir
liéu: Tac gia 1a nguoi tryc tiép sang tao tac pham',
n6i cach khac, tac pham xuét phat tir chinh ban than
nguoi sang tao, ban chét 1a nhimg “thong tin” duogc
nguoi sang tao sap xép va thé hién dudi hinh thire vét
chat. Dir liéu c4 nhan thuong khong mang tinh sing
tao, tuy nhién, c6 ban chat gén chit v6i chi thé dix
liéu. Khi quyén tac gia duogc xac lap véi muc dich bao
vé cac ¥ tuong sang tao cia tac gia, ¢ thé 1ap ludn
rang, viéc bao vé cic ¥ tudng sang tao xuat phat tir
nhu cau ngan chin cac mdi de doa khai thac thuong
mai. Tuong tu, viéc bao hd dir liu c4 nhan tuwong
tu nhu tac phém sang tao dugc dat ra dya trén doi
hoi ngan chin cic mbi de doa dbi voi ngudi dung tir
nhitng chu thé nim giir dit liéu khai théc thng tin ca
nhan dé kiém loi.

Thir hai, bao hd hinh thirc khong bao ho ndi dung.
Dic trung co ban ciia quyén téc gia d6 13 bao ho hinh
thirc thé hién cla y tuong sang tao, xuat hién dong
thoi v6i hinh thire thé hién ma khéng phu thude vao
yéu t6 ndi dung hay chat luong cta tic pham.

Dua theo dic diém thir hai cua di lidu c4 nhan
thi dir liéu c& nhan (twong ty nhu y tudng sang tao)
mang tinh v6 hinh nhung ngay khi duoc vat chat hoa
du6i hinh thirc cu thé (dang dién tir, dang tir tinh hodc
bat ky dang nao khéc) thi quyén tac gia ddi voi dir
liéu ca nhan ciing xuét hién. Pdng nghia chu thé dit
lidu s& phat sinh quyén nhan than va quyén tai san.
Quyén nhan than 1a nhimg quyén gan lién vai tac gia/
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chu thé dir liéu'* bao gdm quyén nhéan than phi tai san
(khong thé chuyén giao) va quyén nhén than gin véi
tai san (c6 thé chuyén giao). Chu thé dir liéu khi duoc
trao quyén nhan than nhu trén s& phan nao trao sy chu
dong cho c4 nhan quyét dinh thong tin nao sé tiét 10
v thong tin ndo can bao vé vi Iy do riéng tu - dit liéu
c4 nhan gin v6i quyén nhan than phi tai san, chi co
cha thé di lidu c6 quyén (nhu quyén duoc biét, quyén
ddng ¥...); quyén nhan than phi tai san, quyén tai san
aé chuyén giao, tdn dung loi ich khéc cua dit ligu.

Cung voi viée luu trir dir li¢u ca nhan dudi dang
dién tu, phap luat SHTT Viét Nam ndi riéng va phap
luat SHTT céc qudc gia ndi chung déu ¢6 quy dinh vé
quyén tac gia ddi véi chuong trinh may tinh va cac bd
suu tap dir liu. Dudi tac dong cua Cong udc Berne
nam 1971 vé viée bao ho céc tac phém van hoc va
nghé thudt va Hiép dinh vé cac khia canh lién quan
t6i thuong mai ctia quyén SHTT (Hiép dinh TRIPS),
cac chuong trinh méy tinh du du6i dang mi ngudn
hay ma méay déu phai dugc bao hd nhu tic pham vin
hoc theo Cong udc Berne ndm 1971; cac bd suu tap
dit liéu hodc tu liéu khac du dudi dang doc dugc bz:ing
may hay dudi dang khac, ma viéc tuyén chon hoac
sap xép ndi dung chinh 1a thanh qué cua hoat dong tri
tué déu phai dugc bao hg. Viée bao ho ndi trén, véi
pham vi khong bao ham chinh cac dit li¢u hodc tu licu
d6, khong duoc 1am anh huong toi ban quyén dang
ton tai ddi voi chinh dit liéu hodc tu liéu d6 (Piéu 10
Hiép dinh TRIPS).

Thir ba, bao ho mdt cach ty dong, co nghia quyén
tic gia phat sinh ngay khi tic phdm ra doi ma khong
can don yéu cau cong nhan, khong phai trai qua bat
ky thdm dinh nao cua cic co quan nha nude c6 tham
quyén hay bat ky thi tuc dang ky nao (chi trir mot
sd ngoai 1¢). Theo do, bdo hd ty dong gitip cho chu
thé dit liéu mdc nhién phét sinh quyén déi voi di liéu
c4 nhan, ciing dan dén mac nhién phat sinh cac co
ché bio vé (dan sy, hinh sy, hanh chinh). Céch tiép
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can nay s& cung cap cho cac ca nhan cach thyc hién
quyén kiém soat nhiéu hon dbi véi thi truong di liéu
c4 nhan ma hi¢n tai ho khong dugce hudng, cling nhu
ngin chan viéc lam giau bt chinh ciia chii thé ndm
gitr dir licu.

Thir tu, vé thoi han bao ho: Quyén tac gid van
duoc bao ho ngay ca khi tac gia da qua doi. Co ché dic
biét ndy clia quyén tic gia s& phan nao g& vudng cho
nhitng cau hoi vé viée xir Iy dit liu c4 nhan khi chu
thé dir liéu da chét. Xuat phat tir dic trung clia quyén
nhan than va quyén tai sin, mot sé quyén nhan than ¢6
thé dugc bao ho vo thoi han twong img véi nhiing dit
lidu c4 nhan ma chu thé dit ligu mubn bao dam quyén
riéng tu tuyét doi. Dbi voi quyén nhan than gin véi tai
san, quyén tai san, nha 1am lut hoan toan c6 thé xac
lap mot khoang thoi han hop 1y (khong nhat thiét 1a
50 nam nhu quyén tac gia) dé gia tri vat chat cua dir
liéu c4 nhan van tiép tuc duoc khai thac. Khi hét thoi
han ny, céc quyén nhan than gin voi tai san, quyén
tai san cua dit liéu c4 nhan chim dut va di liéu ca
nhan thudc vé cong dong chung hodc chinh co quan
dai dién cho lgi ich cong 1a Nha nudc.

Thit ndm, gioi han quyén: Quyén tic gia khong
phai quyén tuyét d6i ma ton tai nhitng giéi han nhét
dinh. Phap luat SHTT dat ra nhém gidi han déi voi
cac quyén SHTT n6i chung va gidi han riéng cho
quyén tic gia's. Cc gioi han dbi véi cac quyén SHTT
n6i chung thé hién méi twong quan gitra tac gia, chi
s& htru voi dai dién loi ich cong 1a Nha nudc, gidi han
riéng cho quyén tac gia thé hién mdi tuong quan giira
tac gid, chu so hitu voi bén thir ba lién quan. Tuong
tu, doi v6i dit liéu c4 nhan, chii thé dit ligu s& bi han
ché quyén chung ddi v6i dit liéu ca nhan cua minh:
(i) Trong pham vi va thoi han bao hg; (i) Khong
dugc xam pham 1¢i ich cua Nha nudc, 1¢i ich cong
cong, quyén va loi ich hop phap cta to chire, ca nhan;
(iii) Trong truong hop nham bao dam muc tidu qudc
phong, an ninh, dan sinh va cac loi ich khac ctia Nha

nudc, xa hoi thi Nha nude co quyén cam hodc han ché
chu thé dit liéu thyc hién quyén ctia minh hodc budc
chu thé dit liéu phai cho phép to chirc, c4 nhan khac
sir dung mot hodc mot s quyén clia minh véi nhiing
dicu kién phu hop. Trong mbi quan hé v6i bén thir ba,
bén thir ba c6 thé khong phai xin phép chu thé dir ligu
d6i v6i nhimg dit liéu c4 nhan cong khai nhung phai
tra cho chu thé di liéu mot khoan phi nhat dinh.

Vén d phi ban quyén/phi dit liéu 1a cach thirc hitu
ich ¢ khia canh thuong mai cta dir liéu. Thi truong
c6 mdt cong cu hi¢u qua, cu thé 1a co ché gia, qua do,
c4c ¢4 nhan c6 thé cha dong vé viéc ai ¢6 thé st dung
dir liéu cd nhan nao cua ho va ¢ muc d§ nao. Nguoi
mua ¢ khu vue tur nhan tat nhién s& quan tim hon dén
gia ca, phai dat 1én ban cén so sanh gitta chi phi bo ra
(mua dit liéu ca nhan) va loi ich thu vé (st dung dir
liéu c4 nhan phuc vu hoat dong kinh té). Thue té cho
théy, thi truong co6 thé hoat dong t6t ddi véi cac loai
tai san méi (nhu tién 4o), thi ¢6 18 nd cling c6 tac dung
d6i véi cac giao dich vé dit liéu ca nhén.

Nhiing 1ap luan néu trén méi chi thé hién nhiing
diém tuong dong va loi ich ndi bat khi bao vé dit ligu
ca nhan bang co ché quyén tic gia (hodc co ché tuong
tir nhu quyén tac gid). Pham vi quy dinh cta quyén
thc gia rat rong 16n, chua ké dén céc quyén lién quan
quyén tac gia, nhung hudng tiép can nay c6 thé 1a goi
md& cho cac nha quan 1y, hoach dinh chinh sach vé dir
liéu ca nhan.

4. Phwong thirc bao hé dir liéu ca nhan bang
quyén 6 hiru tri tué

Ngoai khia canh n¢i dung, hoat dong thuc thi
nham bao vé dit liéu ca nhan ciing dang 1a thach thirc
16n. Vén @& trong viéc quan 1y str dung di liéu c4
nhan nim & chd mot nguoi khong bao gio hoan toan
s hitu hodc kiém soét viéc sir dung thong tin ca nhan
ctia minh mot khi dit liéu cua ngudi d6 da xuat hién
trén internet hodc mang xa hdi, cling nhu pham vi
quan 1y ctia co quan nha nude ¢ thim quyén khé co
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thé bao trum toan bd. Boi vay, khi bdo v¢ dit liéu c&
nhan bang quyén tac gia, hoan toan co thé ap dung
nhitng phuong thire bao vé hiru hiéu dang 6. Pdng
thoi, nhimg van dé phat sinh boi cong nghé hoan toan
co cach thirc giai quyét bang chinh cong nghé. Do
do, vudng méc khi bao vé dit liéu ¢4 nhan trong moi
trurong s ¢6 thé khic phuc boi nhiing cong nghé 4.0,
dién hinh nhu blockchain va hop dong thong minh
(smart contract hay blockchain 2.0).

Blockchain & mot s6 cai dit liéu m& c6 thé duge
str dung dé ghi lai va theo ddi cac giao dich, dong
thdi duoc truyén va xac minh qua mang ngang hang!”.
Thong tin trén blockchain khong bi kiém soat boi mot
co quan trung wong nhu Chinh phu hay thiét ché tu
nhu tap doan, doanh nghiép, c4 nhan ma dugce luu trix
trén mot so céi phan tan va minh bach, dugc mang
ludi nguoi ding cap nhat lién tuc va rat kho dé nguoi
dung thao ting hodc kiém sodt thong tin trén block.
Khi chu thé dir lidu dang ky trén blockchain, mdt
ban ghi k¥ thudt s6 hodc ma thong bao duy nhat s&
dugc tao va bao mat bﬁng thuat toan m3 hoa dé bao
dam rang, n6 khong thé bi sao chép hoic sira d6i néu
khong c6 sy dong ¥ cua cha s¢ hitu. Sau d6, quyén
s& hitu hodc quyén kiém soét thong tin dugc chuyén
giao thong qua céc giao dich ngang hang trén mang
blockchain va duoc ghi lai trén s6 cai phan tan, cung
cp ban ghi minh bach va chong gia mao vé tat ca cic
lan chuyén quyén s6 hiru. Diéu nay c6 nghia 1a khong
can céc thiét ché trung gian nhu co quan quan 1y, dai
ly, ngan hang, luat su dé xac thuc hodc thuc thi viéc
chuyén quyén s hiru vi viéc ndy s& duoc thyc hién
boi mang ludi nguoi dung trén blockchain. Diéu quan
trong 13 ¢6 thé truy dau vét cac giao dich, qua do, gitp
chu thé dit lidu biét duoe dit ligu c4 nhan cta minh da
dugc chuyén giao dén bén thir ba ndo (ké ca khi chu
thé nim giit dit liéu khong cong khai).

Hop dong thong minh (blockchain 2.0)'® ciing la
cach thire hitu hiéu dé ting kha ning kiém sodt cua
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chu thé dit liéu, tham chi 1a cong cu dic lyc cho chu
thé dit liéu khai thac dit liéu c4 nhan. Nhimg thong tin
lién quan dén dit liéu c4 nhan (trong pham vi dugc bao
ve) ¢ thé duoc mé hoa & dang k¥ thuat sd. Khi cac
tiéu chi nhat dinh duoc thoa man (céac 1énh code dugc
ma héa va xac thuc boi cac nat trong blockchain), hop
dong thong minh s& ton tai trén blockchain va thyc thi
cac chtre ning, chang han nhu cip quyén truy cap vao
thong tin dugc ghi trén khéi'®. Nho vdy, chu thé dir
lidu c6 thé cung cap gidy phép cho nguoi ding mudn
truy cap dit liéu ca nhan bang cach xac thuc chit ky sd
cua nguoi dung bing chure nang nay, ngugc lai, chu
5o hitu ciing c6 thé sir dung phuong phap nay dé tir
chéi quyén truy cap cta ai d6 vao dit liéu ca nhan ctia
ho. Ciing thong qua hgp dong thong minh, thanh ton
cho céc giao dich s& dugc chuyén vé vi clia chi thé dir
liéu ngay 1ap ttrc ma khong can thong qua bét ky khau
trung gian nao.

Cling v6i toc do phét trién nhanh chéng va manh
mé cta cuc Cach mang cong nghiép 4.0, nhitng cong
ngh¢ mdéi s¢ mang tinh lién nganh (tic 12 mot cong
nghé c6 thé 4p dung trong nhiéu linh virc khic nhau)
v tinh két ndi (tic 1a khong chi ap dung mot cong
nghé ma nhiéu cong nghé trong diéu chinh mot khia
canh)®. Do d6, khong chi blockchain, hop dong thong
minh ma céc cong nghé khac nhu tri tu¢ nhan tao,
internet van vat c6 thé duoc khai thac nham gitip cha
thé dit liéu bao vé dit liéu c4 nhan.

5. Két ludn

Dit liéu 1a mot loai dau mo méi2!. Song hanh cling
voi bao vé dir liu ca nhan thi khai thac dir liéu la
co s& cho su phét trién cta kinh té s6, voi tim nhin
dé Viét Nam phat trién nhanh, bén viing, bao trum,
thich tmg va kién cuong trude cc thach thirc trong
thé gioi nhiéu bién dong kho du bao trude (Quyét
dinh s6 411/QD-TTg). Viéc nhin nhan va bio vé dit
liéu c4 nhan du6i goc d6 quyén SHTT 1a mét trong
nhimng dé xuat mang tinh goi mé trude nhitng yéu cau
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cép thiét dang datra d6i voi dit liéu ca nhan hién nay. V¢ dir liu c4 nhan, chung ta c6 thé tan dung nhiing
Va trén hét, trong luc cho doi nhitng sang kién 1ap  cong cu sin ¢6, trong d6 co phap luat SHTT va cac
phap hodc nhitng khuyén nghi vé thyc thi nhim bao  c¢6ng nghé mai O
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