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1. Đặt vấn đề
Bộ luật Tố tụng hình sự năm 2015 được ban hành 

có ý nghĩa to lớn đối với thực tiễn công tác điều tra, 
truy tố và xét xử các vụ án hình sự. Một trong số các 
quy định mới, tiến bộ nhằm phục vụ có hiệu quả cho 
yêu cầu đấu tranh phòng, chống tội phạm trong tình 
hình mới đó là quy định về nguồn chứng cứ là dữ 
liệu điện tử. Khi bổ sung một nguồn chứng cứ mới, 
đòi hỏi phải có những quy định tương ứng về việc 
thu thập, kiểm tra, đánh giá cũng như kiểm sát các 
hoạt động thu thập, kiểm tra, đánh giá loại chứng cứ 
đó, tạo tiền đề cho việc giải quyết đúng đắn vụ án 
hình sự, đặc biệt là các vụ án trong lĩnh vực công 
nghệ cao, những vụ án có sử dụng công nghệ thông 

tin là công cụ, phương tiện phạm tội. Do đây là chế 
định mới so với Bộ luật Tố tụng hình sự năm 2003 
nên việc nghiên cứu, làm rõ những quy định về thu 
giữ, bảo quản và sử dụng dữ liệu điện tử theo Bộ 
luật Tố tụng hình sự năm 2015 có ý nghĩa rất lớn 
về mặt lý luận và thực tiễn. Bài viết tập trung phân 
tích 03 nội dung chính: (i) Một số vấn đề về dữ liệu 
điện tử trong tố tụng hình sự; (ii) Quy định của pháp 
luật về thu giữ, bảo quản, sử dụng dữ liệu điện tử; 
(iii) Vướng mắc trong thực tiễn thu giữ, bảo quản, sử 
dụng dữ liệu điện tử và một số kiến nghị hoàn thiện.

2. Một số vấn đề về dữ liệu điện tử trong tố 
tụng hình sự

2.1. Khái niệm dữ liệu điện tử
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Dữ liệu điện tử là một trong bảy nguồn chứng 
cứ quy định tại khoản 1 Điều 87 Bộ luật Tố tụng 
hình sự năm 2015, được sửa đổi, bổ sung năm 2021 
(Bộ luật Tố tụng hình sự năm 2015), làm cơ sở cho 
việc xác định hành vi phạm tội và xử lý tội phạm. 
Đây là quy định đòi hỏi cần nghiên cứu bản chất của 
dữ liệu điện tử để phân tích được các hoạt động tố 
tụng hình sự có liên quan. Điều 99 Bộ luật Tố tụng 
hình sự năm 2015 quy định: “1. Dữ liệu điện tử là ký 
hiệu, chữ viết, chữ số, hình ảnh, âm thanh hoặc dạng 
tương tự được tạo ra, lưu trữ, truyền đi hoặc nhận 
được bởi phương tiện, thiết bị điện tử. 2. Dữ liệu 
điện tử được thu thập từ phương tiện, thiết bị điện tử, 
mạng máy tính, mạng viễn thông, trên đường truyền 
và các nguồn điện tử khác”. Điều này có nghĩa là, tất 
cả “những thứ” (dữ liệu) được tạo ra, lưu trữ, truyền 
đi hoặc nhận được bởi phương tiện, thiết bị điện tử 
là dữ liệu điện tử. Xem xét từ góc độ kỹ thuật, dữ 
liệu điện tử được tạo ra từ sự khởi chạy và hoạt động 
của các chương trình phần mềm được cài đặt trong 
phương tiện, thiết bị điện tử. Dữ liệu điện tử là hệ 
thống dữ liệu tồn tại dưới dạng những tín hiệu điện 
tử, được mã hóa và lưu trữ bằng hệ nhị phân, nó 
không tồn tại như dạng vật chất cụ thể bên ngoài, mà 
nó tồn tại (được lưu trữ) trong các phương tiện, thiết 
bị điện tử và có thể được truyền đi, nhận được bởi 
các phương tiện, thiết bị điện tử.

Với tư cách là một nguồn chứng cứ trong tố tụng 
hình sự, dữ liệu điện tử được hiểu là những phản ánh 
vật chất (thông tin, hình ảnh, màu sắc, âm thanh...) 
tồn tại dưới dạng kỹ thuật số, lưu giữ trong các 
phương tiện điện tử hoặc trên mạng máy tính, mạng 
viễn thông, phản ánh khách quan, trung thực về 
những tình tiết, diễn biến trong vụ án hình sự hoặc có 
liên quan đến vụ án hình sự nào đó đã xảy ra, được 
thu thập theo đúng trình tự tố tụng, được dùng làm 

căn cứ để xác định có hay không có hành vi phạm 
tội, người thực hiện hành vi phạm tội và những tình 
tiết khác có ý nghĩa trong giải quyết vụ án hình sự 
theo quy định của pháp luật. Như vậy, dưới góc độ 
tố tụng hình sự, có thể đưa ra khái niệm dữ liệu điện 
tử như sau: Dữ liệu điện tử là một trong các nguồn 
chứng cứ được quy định trong Bộ luật Tố tụng hình 
sự ở trạng thái tự nhiên, có trong các thiết bị, phương 
tiện điện tử hoặc được truyền đi, tiếp nhận từ các 
thiết bị, phương tiện điện tử, khi thông qua một phần 
mềm thích hợp (tương thích) thì các dữ liệu điện tử 
sẽ biểu hiện dưới dạng ký hiệu, chữ viết, chữ số, hình 
ảnh, âm thanh hoặc dạng tương tự mà con người có 
thể nhận biết được bằng các giác quan.

2.2. Mối quan hệ giữa chứng cứ điện tử và dữ 
liệu điện tử

Theo quy định tại Điều 86 Bộ luật Tố tụng hình 
sự năm 2015, chứng cứ là những gì có thật, được thu 
thập theo trình tự, thủ tục do Bộ luật Tố tụng hình sự 
quy định, được dùng làm căn cứ để xác định có hay 
không có hành vi phạm tội, người thực hiện hành vi 
phạm tội và những tình tiết khác có ý nghĩa trong 
việc giải quyết vụ án. Trong đó, “những gì có thật” 
có thể hiểu là những thông tin có thật.

Bộ luật Tố tụng hình sự năm 2015 không đề cập 
đến thuật ngữ “chứng cứ điện tử” nhưng trong thực 
tiễn “đời sống” khoa học pháp lý có một số nhà khoa 
học sử dụng thuật ngữ này. Nghiên cứu cho thấy, có 
thể dùng thuật ngữ “chứng cứ điện tử” để chỉ những 
chứng cứ theo quy định tại Điều 86 Bộ luật Tố tụng 
hình sự năm 2015 có liên quan mật thiết hoặc được 
hình thành trực tiếp từ nguồn chứng cứ dữ liệu điện 
tử và như vậy, “chứng cứ điện tử” sẽ có thuộc tính 
của chứng cứ là tính khách quan, tính liên quan và 
tính hợp pháp. Nói cách khác, “chứng cứ điện tử” 
có thể hiểu là những thông tin có thật mà các chủ 
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thể tố tụng có được từ nguồn chứng cứ dữ liệu điện 
tử, được thu thập theo trình tự, thủ tục do Bộ luật Tố 
tụng hình sự năm 2015 quy định, được dùng làm căn 
cứ để xác định có hay không có hành vi phạm tội, 
người thực hiện hành vi phạm tội và những tình tiết 
khác có ý nghĩa trong việc giải quyết vụ án.

Các dữ liệu điện tử là nguồn của chứng cứ điện 
tử nhưng không phải mọi dữ liệu điện tử đều có thể 
giúp khai thác chứng cứ điện tử bởi dữ liệu điện tử 
chỉ có thể sinh ra chứng cứ điện tử nếu dữ liệu điện 
tử đó có đủ ba thuộc tính của chứng cứ là tính khách 
quan, tính liên quan và tính hợp pháp. Dữ liệu điện 
tử có thể bị thay đổi hay phá hủy bởi cách mở, kiểm 
tra, lưu không đúng cách và có thể vô ý bị virus có 
sẵn trong máy tính, USB phá hủy. Vì vậy, cần sử 
dụng máy tính sạch virus, sử dụng phần mềm chuyên 
dụng do pháp luật quy định hoặc được thế giới công 
nhận để có thể phục hồi, tìm kiếm, thu thập, lưu trữ 
và kiểm tra loại chứng cứ này. Để trở thành nguồn 
chứng cứ, dữ liệu điện tử phải đáp ứng được các 
thuộc tính của chứng cứ là tính khách quan, tính hợp 
pháp và tính liên quan: (i) Dữ liệu này có thật, tồn tại 
khách quan, có nguồn gốc rõ ràng, không bị làm sai 
lệch, biến dạng; đã được tìm thấy và đang lưu trên 
máy tính, điện thoại di động, email, USB, tài khoản 
trên mạng, trên máy chủ của nhà cung cấp dịch vụ 
internet... (ii) Cán bộ thực hiện công tác phục hồi 
dữ liệu sử dụng công nghệ và phần mềm phục hồi 
dữ liệu, như thiết bị chống ghi ngược (Read Only) 
sao chép dữ liệu và chỉ sử dụng bản sao này để phục 
hồi, phân tích, tìm kiếm dữ liệu, chuyển thành dạng 
đọc được, nghe được, nhìn thấy được. Việc phục hồi 
dữ liệu chỉ được tiến hành trên bản sao, để bản gốc 
không bị tổn hại, có thể lặp lại quá trình này trước 
Tòa án; bản gốc phải được bảo quản theo đúng quy 
định. (iii) Tính liên quan thể hiện ở nguyên lý, công 

nghệ hình thành dấu vết điện tử, thông tin về không 
gian, thời gian hình thành dữ liệu, địa chỉ lưu trữ, nội 
dung thông tin, thời gian phạm tội...

3. Quy định của Bộ luật Tố tụng hình sự năm 
2015 về thu giữ, bảo quản và sử dụng dữ liệu 
điện tử

3.1. Thu giữ, bảo quản phương tiện điện tử, dữ 
liệu điện tử

Theo quy định của Bộ luật Tố tụng hình sự 
năm 2015, dữ liệu điện tử có thể được thu thập qua 
việc tiến hành các hoạt động tố tụng như: Khám 
xét người, chỗ ở, nơi làm việc, địa điểm, phương 
tiện (Điều 192); cơ quan tiến hành tố tụng có thẩm 
quyền ra lệnh khám xét để thực hiện việc thu giữ 
dữ liệu điện tử (khoản 1 Điều 113); lệnh khám xét 
của cơ quan điều tra phải được Viện kiểm sát cùng 
cấp phê chuẩn trước khi thi hành (khoản 2 Điều 35); 
kiểm sát viên phải có mặt để kiểm sát việc khám 
xét (Điều 193); mọi trường hợp khám xét đều phải 
được lập biên bản đưa vào hồ sơ vụ án (các điều 
133, 178 và 193). 

Việc tiến hành các hoạt động tố tụng nêu trên để 
thu thập dữ liệu điện tử trước hết cần phải được thực 
hiện theo đúng thẩm quyền, trình tự, thủ tục được Bộ 
luật Tố tụng hình sự năm 2015 quy định gắn với từng 
hoạt động. Đây cũng là yếu tố đầu tiên bảo đảm tính 
hợp pháp của dữ liệu điện tử được thu thập. Trong 
quá trình tiến hành các hoạt động tố tụng này, khi 
phát hiện và quyết định thu giữ phương tiện điện tử, 
thu thập dữ liệu điện tử thì cần thực hiện đúng các 
quy định tại Điều 107 và Điều 196 Bộ luật Tố tụng 
hình sự năm 2015.

Việc thu giữ phương tiện điện tử, dữ liệu điện 
tử có thể mời người có chuyên môn về công nghệ 
thông tin tham gia. Đối với phương tiện điện tử, dữ 
liệu điện tử không thể thu giữ được thì phải sao lưu 
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vào phương tiện lưu trữ và thu giữ như đối với vật 
chứng. Khi thu giữ các phương tiện điện tử cần thu 
giữ thiết bị ngoại vi kèm theo (Điều 196 Bộ luật Tố 
tụng hình sự năm 2015). Phương tiện điện tử, dữ liệu 
điện tử bị thu giữ phải được bảo quản nguyên vẹn 
(Điều 107, Điều 199 Bộ luật Tố tụng hình sự năm 
2015); các cơ quan tiến hành tố tụng có trách nhiệm 
bảo quản theo từng giai đoạn tố tụng, phải bảo quản 
nguyên vẹn (Điều 90 Bộ luật Tố tụng hình sự năm 
2015). Khi xuất trình chứng cứ là dữ liệu điện tử (tại 
phiên tòa) phải kèm theo phương tiện lưu trữ dữ liệu 
hoặc bản sao dữ liệu điện tử. Cơ quan có thẩm quyền 
tiến hành tố tụng có quyền ra quyết định trưng cầu 
giám định để phục hồi, tìm kiếm, giám định dữ liệu 
điện tử; việc phục hồi, tìm kiếm, giám định dữ liệu 
điện tử chỉ được thực hiện trên bản sao; kết quả phải 
chuyển sang dạng có thể đọc, nghe hoặc nhìn được.

3.2. Sử dụng chứng cứ có nguồn từ dữ liệu 
điện tử

Về mặt khoa học, “sử dụng chứng cứ là hoạt 
động của các chủ thể có thẩm quyền tiến hành tố 
tụng dùng các thông tin, tài liệu đã đảm bảo tính 
khách quan, tính liên quan và tính hợp pháp đế kết 
luận về các vấn đề của vụ án hình sự”1. Tuy nhiên, 
trong Bộ luật Tố tụng hình sự năm 2015 không có 
thuật ngữ về “sử dụng chứng cứ” nói chung mà chỉ 
có những quy định liên quan đến việc sử dụng chứng 
cứ từ biện pháp điều tra tố tụng đặc biệt và những 
quy định về sử dụng các nguồn chứng cứ, trong đó 
có nguồn dữ liệu điện tử. 

Theo quy định của Bộ luật Tố tụng hình sự năm 
2015 về việc sử dụng chứng cứ từ biện pháp điều tra 
tố tụng đặc biệt thì: “Thông tin, tài liệu thu thập được 
bằng biện pháp điều tra tố tụng đặc biệt chỉ được sử 
dụng vào việc khởi tố, điều tra, truy tố, xét xử vụ 
án hình sự; thông tin, tài liệu không liên quan đến 

vụ án phải tiêu hủy kịp thời. Nghiêm cấm sử dụng 
thông tin, tài liệu, chứng cứ thu thập được vào mục 
đích khác”2. Việc sử dụng chứng cứ từ nguồn dữ liệu 
điện tử không chỉ qua biện pháp điều tra tố tụng đặc 
biệt mà còn do nhiều hoạt động và nhiều chủ thể 
khác tiến hành. Vì vậy, bên cạnh những quy định 
về sử dụng chứng cứ nói chung, chứng cứ từ biện 
pháp điều tra tố tụng đặc biệt nói riêng, việc sử dụng 
chứng cứ từ nguồn dữ liệu điện tử cũng có những 
điểm riêng của nó. Bởi vì, “giá trị chứng cứ của dữ 
liệu điện tử được xác định căn cứ vào cách thức khởi 
tạo, lưu trữ hoặc truyền gửi dữ liệu điện tử; cách thức 
bảo đảm và duy trì tính toàn vẹn của dữ liệu điện tử; 
cách thức xác định người khởi tạo và các yếu tố phù 
hợp khác”3.

Khác với chứng cứ truyền thống, giá trị sử dụng 
của chứng cứ từ nguồn dữ liệu điện tử không chỉ 
được dựa trên kết quả kiểm tra, đánh giá về các thuộc 
tính khách quan, liên quan và hợp pháp mà còn phải 
dựa thêm vào cả tiêu chí về cách thức bảo đảm và 
duy trì tính toàn vẹn của thông điệp dữ liệu điện 
tử và cách xác định của người khởi tạo thông điệp 
đó hoặc các yếu tố phù hợp khác. Cho dù việc thu 
được dữ liệu điện tử có khách quan, liên quan và 
hợp pháp nhưng nếu không được sử dụng phần mềm 
thích hợp, không có thiết bị và phương tiện điện tử 
thích hợp hay không có người có khả năng sử dụng 
thiết bị, phương tiện và phần mềm thì cũng không 
thể thấy, không thể nhận biết được các thông điệp 
của thông tin là chữ viết, chữ số, ký hiệu, âm thanh, 
hình ảnh hoặc dạng tương tự nên cũng không được 
dùng làm chứng cứ.

4. Vướng mắc, bất cập trong quy định của Bộ 
luật Tố tụng hình sự năm 2015 về thu giữ, bảo 
quản, sử dụng dữ liệu điện tử và một số kiến nghị 
hoàn thiện
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Thứ nhất, Điều 107 Bộ luật Tố tụng hình sự năm 
2015 quy định về thu thập phương tiện điện tử, dữ 
liệu điện tử nhưng tại khoản 1 của Điều này lại quy 
định “phương tiện điện tử phải được thu giữ kịp thời, 
đầy đủ…” và “trường hợp không thể thu giữ phương 
tiện lưu trữ dữ liệu điện tử thì cơ quan có thẩm quyền 
tiến hành tố tụng sao lưu dữ liệu điện tử đó…”. Qua 
quy định này dường như nhà làm luật đang đồng 
nhất hai khái niệm “thu thập phương tiện điện tử” 
và “thu giữ phương tiện điện tử”4. Tuy nhiên, Điều 
196 Bộ luật Tố tụng hình sự năm 2015 lại điều chỉnh 
việc thu giữ phương tiện điện tử, dữ liệu điện tử. 
Quy định như vậy là chưa thống nhất và gây khó 
khăn trong quá trình áp dụng pháp luật. Vấn đề đặt 
ra là, thu thập dữ liệu điện tử vì dữ liệu điện tử mới là 
một nguồn chứng cứ, còn phương tiện điện tử chỉ là 
nơi mà dữ liệu điện tử được thu thập. Sau khi khám 
xét phương tiện điện tử có chứa dữ liệu điện tử là 
nguồn chứng cứ thì mới phát sinh việc thu thập dữ 
liệu điện tử và tiến hành thu giữ phương tiện điện tử 
chứa dữ liệu điện tử đó. Do đó, cần nghiên cứu để 
chỉnh sửa các quy định về thu giữ phương tiện điện 
tử tại Điều 107 Bộ luật Tố tụng hình sự năm 2015 
để nhập chung vào quy định tại Điều 196 Bộ luật Tố 
tụng hình sự năm 2015.

Thứ hai, việc công bằng tiếp cận chứng cứ của 
người bào chữa trong tố tụng hình sự là vấn đề khó 
nhưng rất quan trọng trong trường hợp là chứng cứ 
điện tử. Đặc thù của chứng cứ điện tử có thể được 
ngụy tạo, thay đổi cố ý hay vô ý, không có bản gốc 
để đối chiếu, so sánh. Vì vậy, muốn bảo đảm tính 
khách quan của chứng cứ, việc thu thập, khai thác 
chứng cứ điện tử cần được cho người bào chữa tham 
gia từ đầu; trong trường hợp không có người bào 
chữa hoặc không thể cho người bào chữa tham gia từ 
đầu thì phải trưng cầu chuyên gia hoặc người có kiến 

thức phù hợp với lĩnh vực công nghệ tham gia chứng 
kiến việc khám xét, thu thập, khai thác chứng cứ 
điện tử của cơ quan tố tụng. Vì vậy, Điều 88 và Điều 
107 Bộ luật Tố tụng hình sự năm 2015 cần được sửa 
đổi theo hướng, dành một khoản hoặc điều luật riêng 
quy định về điều tra, thu thập chứng cứ điện tử tại 
hiện trường, trong phòng thí nghiệm; đồng thời, cho 
phép người bào chữa cũng được quyền điều tra thu 
thập chứng cứ điện tử, do họ tự tiến hành, dưới sự 
giám sát của Tòa án. Chú trọng trình tự, thủ tục, yêu 
cầu công nghệ trong thu thập, lập biên bản thu giữ, 
bảo quản, sử dụng phương tiện, thiết bị điện tử, lưu 
giữ dữ liệu điện tử không thể giống như đối với vật 
chứng khác được, vì yêu cầu kỹ thuật và công nghệ 
cần phải được đáp ứng, nếu không sẽ không bảo đảm 
tính toàn vẹn của chứng cứ điện tử. Bên cạnh đó, bổ 
sung các điều luật về trình tự, thủ tục điều tra, thu 
thập, bảo tồn, khai thác, phân tích, giao nộp, báo cáo, 
sử dụng chứng cứ điện tử trong lĩnh vực hình sự; bổ 
sung điều luật về khám xét, khai thác máy tính, hệ 
thống máy tính để thu thập chứng cứ điện tử. Việt 
Nam nên thành lập cơ quan điều tra kỹ thuật số có 
chức năng điều tra các loại tội phạm trên không gian 
mạng và hỗ trợ điều tra kỹ thuật số, thu thập chứng 
cứ điện tử phục vụ các vụ án hình sự được điều tra 
bởi các cơ quan điều tra khác theo luật định.

Thứ ba, bổ sung, làm rõ quy định về khám 
nghiệm hiện trường kỹ thuật số, điện tử trong Bộ 
luật Tố tụng hình sự năm 2015, quy định cụ thể về 
trường hợp bắt buộc trưng cầu giám định đối với dữ 
liệu điện tử, nhất là trường hợp phương tiện điện tử 
được dùng để khởi tạo, lưu trữ hoặc truyền gửi dữ 
liệu điện tử bị đối tượng phạm tội cố tình tác động 
tiêu hủy hoặc không hợp tác trong tìm kiếm, phục 
hồi, phát hiện, sao lưu, phân tích dữ liệu điện tử. 
Bên cạnh đó, cần quy định cụ thể những trường hợp 
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không thu giữ các phương tiện điện tử, do thực tế 
có những phương tiện điện tử không có ý nghĩa đối 
với việc giải quyết vụ án nhưng lại có vai trò đặc 
biệt quan trọng trong việc sản xuất, kinh doanh..., 
cần phải liệt kê và phân loại phương tiện điện tử cần 
thu thập nhằm bảo đảm lợi ích hợp pháp của chủ sở 
hữu các phương tiện điện tử. Ngoài ra, cũng cần quy 
định cụ thể về việc chặn thu dữ liệu điện tử như trình 
tự, thủ tục chặn thu, yêu cầu của việc chặn thu; trách 
nhiệm của cơ quan tiến hành chặn thu cũng như các 
cơ quan, đơn vị, cá nhân có liên quan; đặc biệt liên 
quan tới mạng internet và các dịch vụ gia tăng khác.

Về cách thức thu thập bí mật dữ liệu điện tử, Bộ 
luật Tố tụng hình sự năm 2015 đã chính thức thừa 
nhận biện pháp thu thập bí mật dữ liệu điện tử như 
một biện pháp điều tra tố tụng đặc biệt. Khoản 2 
Điều 225 Bộ luật Tố tụng hình sự năm 2015 quy 
định về chủ thể trực tiếp thi hành quyết định áp 
dụng biện pháp thu thập bí mật dữ liệu điện tử là “cơ 
quan chuyên trách trong Công an nhân dân, Quân 
đội nhân dân theo quy định của pháp luật có trách 
nhiệm thi hành quyết định áp dụng biện pháp điều 
tra tố tụng đặc biệt”, song chưa quy định cụ thể cơ 
quan, đơn vị nào là “cơ quan chuyên trách”, trong 
khi đó, theo Điều 5 Thông tư số 11/2020/TT-BCA 
ngày 06/02/2020 của Bộ trưởng Bộ Công an quy 
định về phân công trách nhiệm phối hợp thực hiện 
các biện pháp điều tra tố tụng đặc biệt trong Công 
an nhân dân thì cơ quan chuyên trách trong Công 
an nhân dân có trách nhiệm thi hành quyết định áp 
dụng phương pháp điều tra tố tụng đặc biệt là đơn vị 
kỹ thuật nghiệp vụ, đơn vị an ninh mạng và phòng, 
chống tội phạm sử dụng công nghệ cao, đơn vị ngoại 
tuyến. Bên cạnh đó, các quy định này chỉ dừng lại ở 
việc ghi nhận các thủ tục cần thiết trước khi tiến hành 
mà không quy định thủ tục pháp lý sau khi tiến hành 

các biện pháp điều tra tố tụng đặc biệt này; các thông 
tin, tài liệu thu thập được sẽ được bảo quản, lưu trữ 
như như thế nào, có giống như việc bảo quản, lưu trữ 
các loại nguồn chứng cứ thông thường hay không. 
Thiết nghĩ, vấn đề này cần được quy định chặt chẽ 
bởi nó có liên hệ đến quyền con người, quyền công 
dân về quyền được bảo đảm bất khả xâm phạm về 
chỗ ở, đời sống riêng tư, bí mật cá nhân, bí mật gia 
đình, an toàn và bí mật thư tín, điện thoại, điện tín. 
Do đó, các cơ quan chức năng cần có văn bản hướng 
dẫn nghiệp vụ về công tác này.

Thứ tư, mặc dù Bộ luật Tố tụng hình sự năm 2015 
và các văn bản hướng dẫn có liên quan đã đề cập đến 
việc thu thập, khai thác dữ liệu điện tử nhưng vẫn tồn 
tại những thiếu sót nhất định cần phải hoàn thiện về 
khái niệm, về trình tự, thủ tục thu thập, khai thác dữ 
liệu điện tử hoặc có những văn bản hướng dẫn “dạng 
tương tự” ngoài ký hiệu, chữ viết, chữ số, hình ảnh, 
âm thanh là dạng nào, tồn tại như thế nào, mang đặc 
điểm nổi bật gì và việc thi hành các điều luật này 
như thế nào; các chế tài, cưỡng chế để bảo đảm việc 
thực hiện ra sao trong trường hợp đối tượng không 
hợp tác nhưng không đủ căn cứ để ra lệnh khám xét, 
nhất là việc cơ chế phối hợp với các cơ quan, tổ chức 
trong việc cung cấp các yêu cầu cho Cơ quan điều 
tra. Vì vậy, cần nghiên cứu bổ sung lĩnh vực giám 
định dữ liệu điện tử vào Luật Giám định tư pháp năm 
2012 (sửa đổi, bổ sung năm 2021) và các thông tư, 
văn bản hướng dẫn có liên quan để chủ động thực 
hiện khi có yêu cầu. Sau khi đã bổ sung, hoàn thiện 
quy định pháp luật nêu trên, Bộ Công an cần bổ sung 
các biểu mẫu có liên quan đến các hoạt động thu 
thập dữ liệu điện tử vào Thông tư số 61/2017/TT-
BCA ngày 14/12/2017 của Bộ trưởng Bộ Công an 
quy định biểu mẫu, giấy tờ, sổ sách về điều tra hình 
sự để thống nhất thực hiện5. 
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Bên cạnh đó, cần bổ sung quy định về vai trò, 
nhiệm vụ và trách nhiệm của người có thẩm quyền 
tiến hành tố tụng và lực lượng làm công tác chuyên 
môn có liên quan đến việc thu thập, kiểm tra, đánh 
giá và sử dụng chứng cứ từ nguồn dữ liệu điện tử 
cũng như trong khi áp dụng biện pháp điều tra tố 
tụng đặc biệt, bởi lẽ, những thông tin từ nguồn dữ 
liệu điện tử rất lớn, có thể liên quan bí mật điều tra, 
bí mật đời tư… Việc để lộ, lọt những thông tin từ 
nguồn dữ liệu điện tử, nhất là khi tiến hành biện pháp 
điều tra tố tụng đặc biệt không chỉ làm cho đối tượng 
cảnh giác, tìm cách đối phó, tạo ra thông tin sai lệch, 
đánh lạc hướng cơ quan có thẩm quyền tiến hành tố 
tụng hay có biểu hiện chống đối… mà còn có thể ảnh 
hưởng đến danh dự, nhân phẩm, các quyền và lợi ích 
hợp pháp của các cá nhân khác.

Ngoài ra, cần có hướng dẫn về thành phần, quy 
trình tiến hành việc kiểm tra, cắt, trích, sao chép thông 
tin về âm thanh, hình ảnh từ nguồn dữ liệu điện tử và 
đặc biệt là từ kết quả tiến hành biện pháp điều tra tố 
tụng đặc biệt để sử dụng làm chứng cứ theo hướng 
thành phần tham gia phải có điều tra viên, kiểm sát 
viên, các chuyên gia kỹ thuật có trình độ chuyên môn 
và kinh nghiệm liên quan đến biện pháp điều tra tố 
tụng đặc biệt được áp dụng. Trong trường hợp cần 
thiết, có thể cho người bào chữa, người bị buộc tội, 

người tham gia tố tụng khác cùng tham gia.
5. Kết luận
So với Bộ luật Tố tụng hình sự năm 2003, Bộ 

luật Tố tụng hình sự năm 2015 đã có những sửa đổi 
quan trọng về chứng cứ và chứng minh, giúp cho quá 
trình tố tụng được diễn ra nhanh chóng, khách quan 
và toàn diện hơn, bảo vệ tốt quyền con người thông 
qua những quy định cụ thể, đáp ứng yêu cầu đề ra của 
Hiến pháp năm 2013 và Chiến lược cải cách tư pháp 
đến năm 2020. Bộ luật Tố tụng hình sự năm 2015 
đã bổ sung một số nguồn chứng cứ mới, trong đó có 
nguồn chứng cứ là dữ liệu điện tử. Đây là bước tiến 
vượt bậc, phù hợp với tình hình tội phạm công nghệ 
đang diễn biến phức tạp trong thực tiễn, đồng thời phù 
hợp với các công ước quốc tế mà Việt Nam là thành 
viên. Quy định này là sự hợp thức hóa việc thu giữ dữ 
liệu điện tử khi khám nghiệm hiện trường, giúp cho 
hoạt động bảo quản phương tiện điện tử, phương tiện 
lưu trữ dữ liệu điện tử sau khi thu giữ được diễn ra liền 
mạch theo đúng quy định của pháp luật, giúp cơ quan 
có thẩm quyền tránh lúng túng khi thực hiện nhiệm 
vụ... Tuy nhiên, những quy định về thu thập phương 
tiện điện tử, dữ liệu điện tử cũng như cách thức thu 
thập bí mật dữ liệu điện tử vẫn còn tồn tại một số hạn 
chế, gây khó khăn cho quá trình áp dụng, cần sớm 
được bổ sung và hoàn thiện trong thời gian tới 
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