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Pit van dé

Trong thoi dai cong nghé so, dir liu dién tur
(DLDT) tr¢ thanh mot ngudn chimg cir quan trong
va c6 gia tri trong to tung hinh sy. Tuy nhién, hé
thong phap lut hién hanh vé thu thap, bao quan va
stt dung DLDT lam chung ctt con ton tai nhiéu han
ché. Viéc hoan thién phap luat t6 tung hinh sy vé
chimg ctr 1 DLDT 14 mot yéu cau cap bach nham
bao dam tinh hgp phap, minh bach va hi¢u qua
trong diéu tra, truy to va xét xir toi pham. DLDT
thuong phtc tap vé hinh thic, da dang vé ngudn
gbc va dé bj ton hai hodc thay doi, khién viéc ap
dung cac quy dinh phép 1y truyén thong gip nhiéu
kho khan. Bén canh d6, sy phat trién cua toi pham
cong nghé cao va cac hanh vi pham ti dién ra trén
khong gian mang doi hoi hé thong phap luat phai
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theo kip su tién bo ciia cong nghé. Do do, viéc
xay dung cac quy dinh phap ludt cu thé, r& rang
vé ching ctr 1a DLDT 1a diéu kién can thiét dé bao
dam quyén loi cia cac bén tham gia t6 tung, dong
thoi ning cao ning luc diéu tra va xét xir trong tinh
hinh méi.

1. Quy dinh ciia phap luat t6 tung hinh sy
Viét Nam vé chiing cit 13 dit lidu dién tir

Thik nhdt, vé chimg ctr dién tu.

Theo quy dinh tai Diéu 86 Bo luat TH tung hinh
sw nam 2015, duoc sira ddi, bd sung nam 2021
(B6 luat Té tung hinh sy nim 2015): “Chung cir
la nhitng gi c6 that, dugc thu thap theo trinh ty,
thu tuc do B Iudt nay quy dinh, dugc dung lam
can ctr dé xac dinh c6 hay khong c6 hanh vi pham
t01, nguoi thuc hién hanh vi pham tdi1 va nhiing
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tinh tiét khac c6 ¥ nghia trong viéc giai quyét vu
an”. Piéu 99 Bo ludt T6 tung hinh sy ndm 2015
ciing quy dinh vé DLDT: “1. DLBT 14 ky hiéu,
chit viét, chir s, hinh anh, 4m thanh hoic cac dang
thong tin twong tu khac dugc tao ra, luu tri, truyén
di hodc nhédn badi phuong tién di¢n tu; 2. DLDT
dugc thu thap tir cdc phuong tién dién tir, mang
may tinh, mang vién thong, duong truyén va cac
nguf“m dién tr khac; 3. Gia tri chimg cu cua DLDT
duoc xac dinh dua trén cach thic khai tao, luu
trit hodc truyén giri; bién phap bao dam va duy tri
tinh toan ven cia dir liéu; cling nhu cach xac dinh
ngudi khoi tao va céc yéu to lién quan khac”. Nhu
vay, DLDT duoc thu thap tir cac phuong tién dién
tir, mang may tinh, mang vién thong va cac ngudn
dién tr khac, goi chung la moéi truong dién tir. Do
moi truong nay 1a khong gian 4o, DLDT mang tinh
v0 hinh va phi vat chat, ton tai va dwoc luu tri trén
cac thiét bi dién tir, khong thé tiép xuc truc tiép.
Thém vao d6, DLDT c¢6 thé duge tao ra bat hop
phap tai mot qubc gia nhung lai dugc luu trit &
mdt qudc gia khac. Pic tinh cia DLDT 1a d& thay
dbi, chinh stra, x6a bo, gid mao va c6 thé sao chép
dé dang nén viéc phan loai va xu ly dit liéu trong
qua trinh thu thap 1a vo cliing quan trong. Dicu nay
gitip cac co quan tb tung c6 thé danh gia chinh xac
va phan tich dir liu thu thap duoc dé dua ra cac
phuong an giai quyét pht hop. DLDT c6 thé phéan
chia theo cac dang nhu:

- Dt liéu ndi dung (bao g@)m moi loai dir liéu
duoc luu trir dudi dang ky thuat s6 nhu van ban,
giong noi, video, hinh anh va am thanh...).

- Dir liéu nguoi dang ky (1a bt ky thong tin nao
lién quan dén danh tinh cua nguoi ding ky hodc
khach hang, bao gém tén, ngay sinh, dia chi buu
dién hodc dia ly, thong tin 1ap hoéa don va thanh

toan, s6 dién thoai hodc email ciing nhu loai dich
vu va thoi gian st dung dich vu).

- Dit liéu truy cép (bao gdm céc thong tin lién
quan dén thoi diém bat dau va két thuc phién truy
cap cua nguoi dung d6i voi mot dich vy, nhdm muc
dich duy nhat 1a x4c dinh ngudi sir dung dich vu).

- Dit lidu giao dich (lién quan dén viéc cung cép
dich vu béi nha cung cip, gitip cung cip ngir canh
hodc thong tin bd sung vé dich vu d6 va dugc tao
ra hodc xir 1y boi hé thong thong tin ciia nha cung
cép dich vu).

Thir hai, diéu kién dé nguon DLDT tr¢ thanh
ching cu.

Dé tré thanh chimg ctr dién tir, DLDT phai dap
ling cac yéu cau, diéu kién sau:

- Tinh xéc thyc va tin cay: DLDT phai phan
anh dung cac tinh huéng, su kién thue té da X4y ra.
Tinh xdc thyc va tin cay cta dir liéu khong chi nam
¢ ndi dung dir liéu ma con ¢ phuong phap thu thap
va luu trir dir lidu.

- Tinh lién quan: D¢ tro thanh ching cir, DLDT
phai lién quan dén vu viéc hodc vu an dang duoc
xir 1y. So véi dir liéu truyén thdng, viéc xac dinh
tinh lién quan ctia DLDT duya trén cac ddu vét ma
nguoi ding dé lai trén thiét bi dién tir, nhu tén
dang nhap, mat khau, dau thoi gian va sb lan ding
nhap vao mot thiét bi hodc ung dung.

- Tinh hop phap: DLDT phai dugc thu thap tuan
theo quy dinh ciia phap luat t6 tung hinh sy dé bao
dam tinh hop phap. Trong qué trinh thu thap, cac
co quan chirc nang co thé tiép can thong tin riéng
tu, bi mat cd nhan khong lién quan dén vu 4n, vi
vdy, can tuan thi nghiém ngit quy dinh vé bao vé
quyén riéng tu va thong tin c4 nhan.

- Tinh toan ven: DLDT phai gilt nguyén trang
thai va noi dung tir luc thu thap dén khi sir dung,
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khong bi thay doi, chinh sira hay gia mao. Diéu
nay doi hoi phai bdo vé phuong tién luu trir khoi
can thi€p bén ngoai, luu trt thong tin truy cap (si€u
dir liéu) va tao dau vét kiém tra tit ca cac quy trinh
xu ly DLDT.

Thik ba, vé thu giit chimg ctr 1a DLDT.

Khoan 1 Diéu 107 Bo lut TH tung hinh sy ndm
2015 quy dinh: “Phuong tién dién tir phai dugc thu
gitt kip thoi, day du, mo ta ding thyc trang va niém
phong ngay sau khi thu gir. Viéc niém phong, mo
niém phong dwoc tién hanh theo quy dinh ciia
phap luat. Truong hop khong thé thu giit phuong
tién luu trit DLDT thi co quan c6 thim quyén tién
hanh t6 tung sao lvu DLDT d6 vao phuong tién
dién tir va bao quan nhu ddi voi vat chimg, dong
thoi yéu cau co quan, to chirc, c4 nhan lién quan
luu tri, bdo toan nguyén ven DLDT ma co quan
c6 thim quyén tién hanh t6 tung da sao luu va co
quan, t6 chirc, ca nhan ndy phai chiu trach nhiém
trude phap luat”. DLDT c6 thé duge coi 1a chimg
ctr dién tur khi ¢ dang tai liéu luu trir dién tir va dap
{ing céc tiéu chuan xac dinh gia tri theo nguyén
tic, phwong phap va tidu chuin tuong ty nhu tai
liéu luu trlr trén cac phuong tién khac. Pé dugc
chép nhdn lam chung ct, tai liéu dién tir phai thoa
man cac yéu cau: Bao dam do tin cdy, tinh toan
ven va xac thuc cua thong tin tr thoi diém khai tao
ban dau dudi dang thong diép dir liéu hoan chinh.
Ngoai ra, thong tin trong tai li€u luu trir dién tir
phai c6 kha nang truy cap va st dung dudi dang
nguyén ven, khong bi thay d6i hodc mat mat trong
qua trinh bao quan va xu ly. Piéu nay giup bao
dam tinh hgp phap va gia tri chung ctr cia DLDT
trong cac vu an hinh sy.

Thir tu, vé bio quan luu trit chimg ctr 1a DLDT.

Khoan 5 Piéu 107 Bo luat T6 tung hinh sy ndm
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2015 quy dinh: “Phuong tién dién tir, DLDT duogc
bao quan nhu vat chung theo quy dinh cua Bo
luat nay. Khi xuat trinh ching cir 1a DLDT, phai
kém theo phuong tién luu trir dit liéu hoac ban sao
DLDT”. B6 ludt TH tung hinh su ciing quy dinh rd
rang, DLDT 1a mot nguon chimg ¢l quan trong va
néu rd cac quy trinh thu thap phuong tién dién tu,
DLDT cling nhu viéc bao quan chung. Tuy nhién,
DLPT mang tinh cht dic biét do dé dang bi thay
doi, chinh sira, x6a bo hodc lam gia. Ngoai ra,
DLDT c¢6 thé dé dang duoc sao y va giri di nhiéu
noi ma khong 1am mat di ban gbc. Dic tinh nay
khién cho viéc thu thap va bio quan DLDT tré nén
phtic tap va doi hoi ky thuat cao. Boi DLDT chi
ton tai trén cac thiét bi dién tur, Co quan didu tra
can cha trong dén viéc bao dam tinh toan ven va
xéc thuc cua dir liéu trong sudt qua trinh thu thap
va bao quan dé tranh tinh trang bi xdm pham hay
lam gia.

Thir ndm, vé chuyén héa DLDPT thanh
ching cu.

Khoan 4 Piéu 107 Bo luat TH tung hinh sy nim
2015 quy dinh: “Viéc phuc hoi, tim kiém, giam
dinh DLDT chi duoc thuc hién trén ban sao; két
qua phuc hdi, tim kiém, giam dinh phai chuyén
sang dang co thé doc, nghe hoac nhin dugc”. Do
a0, viéc chuyén hoa DLDT thanh chimg ctr ¢6 thé
thyc hién bang nhiéu phuong phap, nhu in DLDT
ra gidy, in anh, ghi video clip vao dia quang, hoic
chuyén d6i sang cac dinh dang c6 thé doc, nhin,
hodc nghe duge. Qua trinh nay bao gém viéc lap
bién ban va ldy 101 khai vé cach thirc dir lidu dwoc
tao ra, nguén géc cua dir liéu hoac khai bao cua
ngudi ¢6 lién quan vé ching cir da tim thay. Nguoi
co trach nhi¢m s€ ky xac nhan vao céc tai licu,
anh, hodc dia quang di in ra tir may tinh cta ddi
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twong dé lam bang chimg. Tuy nhién, dé bao dam
tinh phap ly, DLDT phai dugc ciing cb boi cac loai
chting ctr khac nhu vat chung, 161 khai cua nguoi
lam ching. Két qua tir “Ban két luan gidm dinh”
DLDBT luu trir trén thiét bi dién tir cling dong vai
trd quan trong trong vi¢c xac minh chiimg cu. Do
tinh dic thu ciia DLDT, can ¢6 quy dinh rd rang va
huéng dan cu thé vé viéc chuyén hoa, thu thap, xur
1y, Iuu trit va bao quan dé bao dam tinh toan ven va
gia tri phap 1y ciia DLDT trong qué trinh t6 tung.

2. Mt s6 kién nghi

Thir nhit, hoan thién khai niém vé ching cu
la DLDT.

Tai Didu 99 B luat T4 tung hinh sy nam 2015
quy dinh: “DLDT 1a ky hiéu, chir viét, chir sd,
hinh anh, 4m thanh hodc dang tuong tuy dugc tao
ra, luu trir, truyén di hodc nhan dugc boi phuong
tién dién ti”. Con tai khoan 7 Piéu 3 Luat Giao
dich dién t&r ndm 2023 quy dinh: “DLDT Ia dix
liéu duogc tao ra, xu ly, luu triv béng phuong tién
dién tir”. Phuong tién dién tir 1a phan cing, phan
mém, hé théng thong tin hodc phuong tién khac
hoat dong dua trén cong nghé thong tin, cong
nghé di¢n, dién tu, k¥ thuat s0, tir tinh, truyén dan
khong day, quang hoc, dién tir hodc cong nghé
khac tuong tu. Qua tim hiéu, nghién clru nhan
thay, cum tir “xir Iy dugc ding trong ndi dung
khai niém cta Luat Giao dich dién tir nam 2023 c6
tinh bao quat hon so vdi cum tur “truyén di, nhan
dugc” trong ndi dung khai niém cua Bo ludt T
tung hinh sy ndm 2015, bdi trong cong ngh¢ thong
tin thi ¢ gitra cong doan khoi tao dir licu va luu
trit dir liéu 1a cong doan xu 1y dit liéu, bao gdm:
chinh stra, loc, sap xép, phén tich, truyén di, nhan
dugc... Vi vay, nghién clru nay dé xuét stra doi,
bd sung cum tir “xir 1y vao khoan 1 Didu 99 Bj

luat T6 tung hinh sy ndm 2015 thanh: “DLDT la
ky hiéu, chir viét, chit s, hinh anh, 4m thanh hodc
dang tuong tu dugc tao ra, xu ly, luu trir, truyén
di hodc nhan dugc boi phuong tién dién ti”. Dong
thoi, bo sung ndi dung: “Bién ban vé viée thu thap
DLDT phai néu r6 nguodn thé hién DLDT, phuong
tién hay thiét bi dang luu trir néu co (mo ta dac
diém ky thuat), ngay gio hinh thanh DLDT, tén
cia DLDT do nguoi thyc hi¢n dat (loai tap tin va
bao gdm ca phan mo rong néu 1a tap tin tin hoc)”
vao khoan 2 Pidu 107 Bo luat T6 tung hinh sy
nam 2015. Cu thé, quy dinh do nhu sau: “Khi thu
thap, chdn thu, sao luu DLDT tur phuong tién di¢n
t, mang mdy tinh, mang vién thong hodc trén
dudng truyén, co quan co thAm quyén tién hanh
t6 tung tién hanh phai 1ap bién ban va dua vao hd
s0 vu an. Bién ban vé viéc thu thap DLDT phai
néu 16 nguon thé hién DLDT, phuong tién hay
thiét bi dang luu trir néu c6 (md ta dac diém ky
thuat), ngay gio hinh thanh DLDT, tén cua DLDT
do nguoi thyc hién dat (loai tap tin va bao gém ca
phan mo rong néu 1a tap tin tin hoc)”.

Thir hai, vé trinh ty, thu tuc thu thap, kiém tra,
danh gia chung cu 1a DLDT.

Nghién ctru cho thdy, viéc ban hanh van ban
lién tich huéng dan quy dinh ctia Bo luat ) tung
hinh sy nam 2015 lién quan dén viéc thu thap,
kiém tra, danh gi4 ching ctr 1a DLDT 1a hét sic
can thiét. Vin ban nay cdn quy dinh rd rang va
chi tiét vé cach thirc, trinh ty va quy trinh thu thap
DLDT, bao gom dir liéu trén khong gian mang,
trong bo nh¢ luu trlr cua cac thiét bi dién tir hodc
phuong tién dién tir. Ngoai ra, quy trinh kiém tra
va danh gid ching ct 1a DLDT cin dwoc hudng
dan cu thé dé bao dam tinh toan ven, khich quan
va phu hgp véi phép luat.
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Bén canh d6, trach nhiém cua ca nhan va cac co
quan tién hanh t6 tung trong viéc thu thap va bao
quan DLDT can dugc néu rd, nhim bao dam quy
trinh t6 tung dién ra minh bach va c6 trach nhiém.
Viéc phéi hop giita cic co quan hiru quan trong
viéc cung cép va tham gia thu thap DLDT ciing rét
quan trong. Diéu nay bao dam viéc thu thap chiing
ctr khong bi gian doan hodc gip phai kho khan vé
k¥ thuat.

Ngoai ra, can c¢6 quy dinh vé giam dinh DLDT
khi can thiét, théng qua viéc sir dung cac chuyén
gia hodc to chirc ¢6 chuyén mon va viée giam dinh
phai dugc thyc hién theo yéu cau cia co quan to
tung. Quy trinh nay can phai dugc to chtrc chit ché
va bao dam rang, cac két qua giam dinh dwoc sir
dung hiéu qua trong qué trinh t6 tung.

Vin ban huéng dan can lam 1 cac mdi quan
hé phéi hop giita Co quan diéu tra, Vién kiém sat
va Toa an, ciing nhu sy phdi hop vai cac to chirc
chuyén mon bén ngoai dé bao dam tinh toan dién
va chinh xéc cua viéc thu thap, kiém tra va danh
gia DLDT. Piéu nay s& giup cai thién hiéu qua va
tinh minh bach trong vi¢c xur Iy cac vu an co lién
quan dén DLDT.

Thir ba, vé viéc thu thap phuong tién dién
tu, DLDT.

Xuat phat tr quy dinh tai khoan 1 Diéu 107
B6 luat T6 tung hinh sy nam 2015: “Trudng hop
khong thé thu gir phwong tién luu trir DLDT thi
co quan c6 thim quyén tién hanh 6 tung sao luu
DLDT do vao phuong tién dién tir va bao quan nhu
d6i véi vat chimng, dong thoi yéu cau co quan, to
chtrc, c4 nhan lién quan luu trit, bdo toan nguyén
ven DLDT ma co quan c6 thim quyén tién hanh t&
tung da sao lwu va co quan, to chirc, ¢4 nhan nay
phai chiu trach nhiém trudce phap luat”, qua nghién
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ctru quy dinh nay cho thay, dudng nhu ¢6 sy dong
nhét hai khai niém “thu thap phuong tién dién tu”
va “thu gitr phuong tién dién ti”. Theo do, chi dat
ra van dé thu thap d6i véi DLDT vi DLDT méi 1a
mot ngudn chimg ctr, con phuong tién dién tir chi
la noi chira dung DLDT. Nghia Ia, sau khi kham
xét DLDT thi méi thu thap DLDT dé tim chiing
ctr va néu DLBPT duoc luu trit trong phuong tién
dién tir thi m6i dit ra van dé c6 thu giit phuong
tién dién tir 46 hay khong. Do d6, can quy dinh vé
thu giit phwong tién dién tir tai Diéu 107 B ludt
T tung hinh sy ndm 2015 thanh “thu thap dir di¢u
dién tu” thay vi la “thu thap phuong tién dién tu,
DLDT” nhu quy dinh hién hanh.

Thi tw, xay dung quy dinh vé cic yéu cau can
tuan tha khi thu thap, xir 1y, chuyén giao, chuyén
dbi cac loai DLDT khac nhau.

M&i loai DLDT ¢6 yéu cau ky thuat riéng biét
trong qua trinh thu thap, xu 1y, chuyén giao va
chuyén doi thanh dang c6 thé doc duoc. Diéu nay
nhin manh sy can thiét phai ban hanh tiéu chuan
k¥ thuat ap dung cho cac loai dir liéu nay dé bao
dam quy trinh t6 tung dién ra hop phap va hiéu
qua. Céc tiéu chuan can dwoc thiét 1ap rd rang dé
bao dam rang qua trinh thu thap va xir 1y DLDT
tuan thu cac quy dinh phap luat va bao dam tinh
hgp phap cua ching ctr.

Toa an va cic co quan tién hanh 6 tung khac
can co co s vimg chic dé chip thuan hodc tir
chdi gia tri chimg ctr cia DLDT. Viée ap dung cac
huéng din cy thé cho timg loai DLDT sé& gitp co
quan chirc ning c6 can cir & danh gia tinh xac
thuc, tinh tin cdy va tinh toan ven cua ching cu
dién tu.

Dong thoi, cac tiéu chuan ky thuat can phai
dugc cap nhat thuong xuyén dé phan anh sy phat
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trién nhanh chéng ciia cong nghé va cac phuong
phéap méi trong viée xir Iy DLDT. Diéu nay khong
chi bdo dam tinh chinh x4c trong cic vu &n ma con
bao vé quyén loi hop phap ciia cac bén lién quan.
Cac hudng dan cy thé va tiéu chuan nay sé& 1a nén
tang quan trong dé nang cao chat luong va hiéu
qua trong cong tac thu thap va xir Iy chimg cur dién
tir, ddng thoi tao diéu kién cho viéc 4p dung phap
luat mot cach cong bang va chinh xéc.

Thir ndm, xiy dung cac quy dinh vé viéc thu
thap DLDT do khdi tw nhan s¢ hitu, quan 1y.

Khu vyc tu nhan s¢ hitu mét luong 16n DLDT ¢6
thé c6 anh huong dang ké dén két qua ciia hoat dong
t6 tung hinh sy. Do do, viéc ban hanh cac quy dinh
chinh thirc vé thu thap DLDT tir khu vyc tu nhan 13
cuc ky quan trong. Co quan c6 tham quyén can som
xay dung va cong bd cac quy dinh dé hudng din
viéc thu thap DLDT tir cac cong ty tu nhan.

Viéc thu thap DLDT tir cic cong ty tu nhan can
phai tudn thii quy trinh nhit dinh dé bao dam céac
cong ty khong vi pham cam két bao mat thong tin
cta chinh ho véi khach hang va d6i tic. Diéu nay
bao gdm viéc bao dam viéc thu thap dir liéu khong
Xam pham quyén riéng tu clia ca nhan, bao vé bi
mat ca nhan theo quy dinh ctia Hién phép va khong
anh hudng dén bi mat kinh doanh hodc hoat dong
kinh doanh cua khu vuc tu nhan.

Ngoai ra, cin ¢ cac bién phap dé bao dam ring
co quan c6 tham quyén khong loi dung hoat dong
t6 tung dé tiép can cac thong tin khong lién quan
dén vu viéc dang xir Iy. Quy dinh can phai rd rang
vé céc loai dit liéu c6 thé thu thap va cac thu tuc
can tuan theo dé thuc hién viéc thu thap nay. Diéu
nay gitip bao vé quyén loi clia céc bén lién quan va
tranh viéc thu thap thong tin khong phu hop hoac
xam pham quyén loi c4 nhén.

Viéc xdy dyng céc quy dinh cu thé ciing hd trg
cac canhan va tb chie trong viéc tu thu thap DLDT
dé chting minh yéu cau ciia minh. Néu khong co
cac quy dinh phap luat didu chinh viéc thu thap
DLDT tur khu vuc tu nhan, viéc yéu cau cac cong
ty, doanh nghiép tw nhan cung cdp DLDT s& gip
nhiéu kho khin. Do d6, viéc thiét 1ap cac quy tic
10 rang vé loai dit liéu ¢6 thé duge thu thap va cac
quy trinh can thiét dé thuc hién thu thap dit liéu la
rat can thiét.

Két ludn

Hoan thién phap ludt to tung hinh sy vé chimg
cur 1a dir liéu dién tir la mot yéu cau cép bach nham
bao dam tinh hop phéap, minh bach va hi¢u qua
trong diéu tra, truy t6 va xét xur toi pham. Bén canh
do, toi pham cong ngh¢ cao va cac hanh vi pham
toi dién ra trén khong gian mang dién ra ngay cang
phtrc tap, tinh vi doi hoi hé thong phap luat phai
theo kip su tién bo cua cong nghé. Do do, viée
xdy dung cac quy dinh phap luat cu thé, rd rang vé
ching cir 1a dir lidu dién tir 1a diéu kién can thiét
dé bao dam quyén loi ciia cac bén tham gia t6 tung,
dong thoi ning cao niang luc didu tra va xét xu
trong tinh hinh magi U
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